Vestigios eletronicos, investigacao e
a pericia nos crimes cibernéticos

Sdo Paulo, 06 de novembro de 2023.
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DIRETRIZES CONSTITUCIONAIS

Constituicao Federal =I* Art. 227.

E dever do Estado assegurar com
absoluta prioridade seus direitos,
além de coloca-los a salvo de toda
forma de exploracao

§ 4° A lel punira severamente o abuso,
a violéencia e a exploracao sexual da
crianca e do adolescente.




IDENTIFICACAO E RESGATE

Repressao a producao, posse e distribuicao de material de
abuso sexual infantojuvenil

Foco principal na identificacao e resgate de vitimas




VESTIGIOS EM CRIMES RELACIONADOS AO ABUSO
SEXUAL INFANTOJUVENIL

Perfil do criminosos

Sextortion

Deepfake




VESTIGIOS EM CRIMES RELACIONADOS AO ABUSO
SEXUAL INFANTOJUVENIL

Moderacao IA

"~y
Remocao de conteudo 7

Violacao de termos de uso



VESTIGIOS EM CRIMES RELACIONADOS AO ABUSO
SEXUAL INFANTOJUVENIL

PRIVACIDADE




VESTIGIOS EM CRIMES RELACIONADOS AO ABUSO
SEXUAL INFANTOJUVENIL




Surface web




« B ..‘ olicials e jornalistas observam a entrada do tinel

us
do pré

bandidos, numa casa a um quarteirdo de distincla
osede do Banco Central em Fortaleza

Bando usa ttnel para
roubar R$ 156 milhdes

PF diz que assalto ao Banco Central em
Fortaleza & o maior da Historia do pais

o Bandldos entraram na
caixadorte do Banco Cen
tral em Fortaleza por um
tinel de 80 metros de ex-
tensio e roubaram RS 156
milhdes, no malor assalto
do pais, segundo a Policia
Federal Os sensores de
movimento ¢ a8 cameras
de vigilancia do colre ndo
funcionaram. Quatro con-
1Eineres com cédulas de
R$ 50 foram esvaziados e
um quinto apenas par.

clalmente. Os ladrbes
desprezaram notas novas
e serladas para evitar ras-
treamento. O taned, cava-
do por trés meses, fol re
vestido de madedra e lona
€ tinha uz e arcondicio-
nado. O buraco comeca
numa casa alugada a um
quartelrdo do BC, onde
fol aberta a empresa de
fachada Grama Sintéica
para facilitar a retirada
do entulho.  Pigina 12

RS 156 MILHOES



Quadrilha queria R$ 90 milhdes em banco de
Aracatuba, mas dinheiro foi rasgado

RS 4,5 MILHOES

RS 15 MILHOES em jéias



¢Xame,

Inteligéncia Artificial

Home » Inteligéncia Artificial

Com RS 2,5 bi em prejuizos por fraudes, BC
estuda responsabilizar bancos por golpes; IA

d . d ?
pode ajudlar’
Veja VEJA MERCADO RADAR RADAR ECONOMICO POLITICA SAUDE MUNDO CULTURA ESPORTE AGENDA VERDE

Fraudes no Pix passam de RS 300 milhoes por
més e bancos ficam sob pressao

Golpes passam da média de R$ 10 milhdes por dia, sdo pequenos em relagio ao volume de negécios com o
PIx, mas ameacam a confianca no sistema de pagamentos

Mais de 1,7 milhao de golpes com Pix foram
aplicados em 2022, mostra levantamento

Estudo realizado por fintech também mostra golpes mais recorrentes, confira

FRAUDES
BANCARIAS

ELETRONICAS




MODO DE OPERACAO
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GRUPOS ST POKAS
Escobar: kkkkkkkkkkk deve ser fake

1 *Santos Rei Das Cc* ¥4
DUENDE VERDE: ®®©®P®) @©...

POKAS IDEIAS
SCHUMACHER POKAS: QUEM TEM...

RN 80 O ORIGINAL
Mensagem de voz

MAKUMBA CORPORATION

Flash Multas: ¥ ¥R MR oo oS-

Escobar Capital v 21:03

Mensagem de voz

Pebasr, [ valores atualizados QRASCOM *MATERIAL COLHIDO
DIARIAMENTE* SS*PEBA 0 *] ]STA DE CPF.E SENHA* E§
*100 k de db CPF ¢ senha de.6

numericas100k=300* * * )0 *Lista. cpf numerica e

A dlpha numeéricas =100k=3005* *COMPLETA* &&& *lista CPF e Senha de
(8)=20k=300%++50k=600numericas* *120 100*zenha de 8 chegou material novo
colhido no dia *lista de emeil e senha 100 k de emeil 300reais * S@®w " vem no
melhor € correto * ER *A MAIS BARATA DA NET*EX *NA QUANTIDADE
TEM VALOR MAIS BARATO AINDA*ER *Garanta Seu Tranpo com a melhor

# K K F*qualidade pokas ideia. Tde elite®/ # F # F 2 Rpeba

INFINITE-==---==---- RS 150
AMEX---====nznznmu RS 150
PLATINUM-----=---- RS 100

ENTREGA DE MATERIAL RAPIDA

MATERIAL BATENDO 90% DE FULL DADOS E 80% DE QUALIDADE




MODO DE OPERACAO

VENDA DE LOGIN E SENHA @
VENDA DADOS Consienr Segmranes

DADOS DE CARTOES

PAGINAS FALSAS
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OBTENCAO E COMERCIO DE DADOS

Dispositivo de clonagem instalados em maquinetas

Deixa eu te falar, amanha a
maquina vai entrar ai ta?
Nesse estabelecimento ai, no —
Giraffa’s, no Shoppinzinho =
aqul a beira mar, beleza meu ,
amor? Shoppinzinho aqui de
frente pro mar ~ Amanha, — e EETEE T —
quando eu for la amanha, eu te DT L. - T - “m
mando as fotos direitinho e os - - : '
», Vvideos de la, mas la e bem
15 movimentado.
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FRAUDES BANCARIAS ELETRONICAS

PECULIARIDADES

v'CRIMES MASSIVOS

v' MULTITERRITORIALIDADE

v'"RESPOSTA TRADICIONAL INADEQUADA









METODO TRADICIONAL

INVESTIGACAO EM SENTIDO ESTRITO
v AFASTAMENTO DE SIGILO BANCARIO
v AFASTAMENTO DE SIGILO TELEMATICO

v'TECNICA DE BUSCA E APREENSAO



INVESTIGACOES AO LONGO DO TEMPO

v' GERACAOQ | - foco no ciclo do conhecimento: prevaléncia da ANALISE

v GERACAO Il — prevaléncia da EXPLORACAO: aproveitamento de
oportunidades (ondas de operacoes)

v' GERACAO Il — prevaléncia da ACAO: criacdo de oportunidades e de
mais acao




CRIMES DE ALTA TECNOLOGIA

Invasao de dispositivos por meio de malwares

v VIRUS

v BOTS / BOTNETS

v" BANKER

v" RANSOMWARE




PRESERVACAO DE EVIDENCIA CIBERNETICA

RANSOMWARE

v' Memdria Flash - Dump (> B

v' Obtencdo IP

v’ Uso VPN

=



Jurisdicdo e Privacidade

A Jurisdigao influencia a forma como um servigo de VPN aborda questdes de privacidade. Os principails servigos

de VPN sdo baseados em paises que ndo estdo associados a vigildncia em massa. As leis de dados fambeém
favorecem as VPNs localizadas nesses paises. Muitos provedores de VPN de elite, como o ExpressVPN, sGo

acompanhados por com uma politica rigida de ndo registro, garantinde o maximo de privacidade.

Como funciona uma VPN
Com VPN

1 e DR E@De=

&2 =

Dispositivo Cliente Provedor Servidor Internet

Técnicas de Intemet

Anonimizacao
Sem VPN

Dispositivo Provedor Internet

de internet Endereco de 1P
03030350 3533




v'  CRIPTOGRAFIA DE DADOS
v EXFILTRACAO DE DADOS

v" NOTA DE RESGATE



PRIMEIROS PASSOS NO ATAQUE

Disparo de artificio malicioso

Vitima cai na engenharia social

Atacante coleta credenciais

Escalada de privilégios

A.D.

0

25

1 2 3

Attacker Victim clicks on emall Attacker
Sends phishing and gets Inflicted with collects victim's
email to victim credential stealing malware credentials

4

Attacker uses victim's
credentlals to access
additional devices



ESCALADA DE PRIVILEGIOS

1. USUARIO - apenas faz uso dos recursos de um computador. Ndo
pode instalar programas no computador que utiliza;

2. ADMINISTRADOR LOCAL - tem poder total sobre a maquina que
utiliza, podendo instalar programas, mas nao possui poder de
administrador em outras maquinas do dominio;

3. ADMINISTRADOR DE DOMINIO - pode fazer qualquer coisa dentro
do dominio Windows. Tem acesso completo a todos os recursos.




CASO ATAQUE RANSOMWARE

EXAME PERICIAL - ENGENHARIA REVERSA

Quem esta operando?

Quem desenvolveu?




COOPERACAO

e Juridica Internacional

* Policial

* Convenc¢ao de Budapeste



OBRIGADO!
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