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MODULO 1

e 1.1 Direito de Privacidade e Contexto Mundial

e 1.2 Direito de Privacidade e Contexto Nacional
e 1.3 LGPD e Leis Setoriais

e 1.4 LGPD, seu sistema unificado e outros direitos
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CONTEXTO MUNDIAL
1948

1980

1981 1995

Declaracdo
Universal
dos Direitos
Humanos -
Art. 12

Diretrizes
OCDE
Protecdo da
Privacidade e
Fluxos
Transfrontei-
ricos de Dados

Pessodqis

Convengdo 108 Diretiva 95/46/CE
Conselho da Europa Parlamento Europeu e
Protecdo das do Conselhoda Europa.
Pessoas Singulares Protecdo das pessoas
no que diz respeito singulares no que diz
ao Tratamento respeito ao tratamento
Automatizado de de dados pessodise a
Dados Pessoais livre circulacdéo desses
dados

Regulamento 2016/679
General Data Protection
Regulation (GDPR).
Aplicavel de forma
imediata e como leiem
todos os paises da Area
Econdmica Europeia
(AEE). Vigor 25/05/2018
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CONTEXTO NACIONAL

1988

CF/88, Art. 5°, X
inviolabilidade
vida privada,
Art. B°, XIl -
inviolabilidade
de dados, Art.
50, LXXII -
habeas data

2002

Caodigo Civil
de 2002, Art.
21 - vida
privada como
um direitoda
personalidad
e

2011 2014 2018

Lei de Marco Civil da LGPD, Lei
Acesso & Internet (Lei 13.709/2018. Vigor
Informagéo 12.965/2014). Art. em 18/09/2020.
Lei 39, Il - protecdo Sangoées
12.527/2011 da privacidade, Administrativas
Art. 3° inc. |l - em 21/08/2021.

protecdo de
dados pessoais

2020

STF - ADI 6387 MC
Reconheceu o

direito
fundamental a
autodeterminacdo
informativa

2022

-

EC 115/2022, Art.
5°, LXXIX -
direito &
protecdo dos
dados
pessoais,
inclusive

digitais
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LGPD E SISTEMA
JURIDICO

R  Ccodigo de Defesa do Consumidor

Marco Civil da Internet

ﬁfﬂﬁ\ Cédigo Penal - Art. 154-A (Crime de
N

< invadir dispositivo informatico

f——

. ’ alheio)
Codigo
Comercial
@ Sadde: Resolugdes do
- CRM
Caodigo
, g” @ Setor Financeiro: Resolucdes BACEN e
Tributdrio &/

CVM
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LGPD E BENS JURIDICOS TUTELADOS

LGPD (art. 2°) - Direito & privacidade

)lreltos

'1umano

2 Liberdade de expressdo,

- s iInformacdo e opinido
Protecdo a honrq,

Imagem e |nt|m|d0|de
Interesse publico

Protecdo & propriedade -7
" Q 2 Llivreiniciativa e livre

H ?ﬂ concorréncia

intelectual
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MODULO 2

» 2.1 Dado Pessoal

2.2 Dado Sensivel

» 2.3 Titular de Dados

» 2.4 Tratamento de Dados

» 2.5 Agentes de Tratamento
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DADO PESSOAL

* Informacao relacionada a pessoa natural identificada ou identificavel (art. 5°, inc. |)
Exs: nome, dados localizacdo, fotografia, video, dudio, dados genéticos, dados biométricos, identificador

online (IP de Computodor), dados culturais ou sociais, dados de saude.
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DADO SENSIVEL

« Sdo aqueles que identificam a pessoa
natural e possuem potencial
discriminatorio

- Dados de origem racial ou étnicaq,
conviccdo religiosa, opinido politica,

filiacdo a sindicato e a organizacdo
religiosaq, filosofica, politica, dado

referente d salde ou a vida sexual dado
genético ou biométrico (art. 5°, inc. II).

Professora - Janaina Rodrigues Valle



TITULAR DE DADOS

» E a pessoa natural a guem se referem os
dados (art. 1°, parte final e art. 5°, inc. V)

Dado

pessoal
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TITULAR DE DADOS

- E a pessoa natural a quem se referem os dados (art. 1°, parte final e art.
5° inc. V)

Ndo

Inclui
protege - dados de
dados de mehnores

(art. 14)




TRATAMENTO DE DADOS PESSOAIS

e Inclui todo o ciclo de vida do dado pessoal (coleta, armazenamento, utilizagdo, transmissdo,
modificagdo, alteracéo, eliminagdo (Art. 5°, inc. X)

P .

IE UTILIZACAO o _T

ARMAZENAMENTO MODIFICACAO/
ALTERAGAO
COLETA ELIMINACAO
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AGENTES DE TRATAMENTO DE DADOS

» Quem realiza o tratamento (pessoa

natural ou juridica, de direito publico
ou privado) - art. 5°, inc, IX
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AGENTES DE TRATAMENTO DE DADOS

» Pessoal natural: somente para fins
econdmicos (por exclus@o do 4°,
inc, 1)

o~ o
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AGENTES DE TRATAMENTO DE DADOS

Mas como a LGPD denomina os agentes de tratamento?

e Controlador (art. 5°, VI) - toma as

decisdes e decide os meios usados no
tratamento de dados pessoais.

e Operador (art.5°, VIl) - realiza o

tratamento de dados em nome do
controlador.
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AGENTES DE TRATAMENTO DE DADOS

Controladores Conjuntos:

* LGPD néo define

« Conceito extraido do RGPD

 Decisfes conjuntas sobre fins e meios
do tratamento de dados
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MODULO 3

* 3.1 Abrangéncia material da LGPD

* 3.2 Anonimizacao e Pseudonimizacao
» 3.3 Exclusoes

» 3.4 Abrangéncia territorial da LGPD

» 3.5 Encarregado de Dados
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ABRANGENCIA MATERIAL DA LGPD

« LGPD - aplica-se a dados de
pessods naturais que sejam
tratados em meios fisicos ou
digitais (art. 1°)
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ANONIMIZACAO E
PSEUDONIMIZACAO

Pseudonimizagdo i Anonimizacgéio
pessodal (art.13, §4°) (art.12)
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EXCLUSOES w9

« Pessoal natural para fins particulares e ndo econdmicos

« Contexto jornalistico e artistico

« Contexto académico, na forma do art. 7° e 11

- Seguranca publica, Defesa Nacional, Seguranca do
Estado e investigacdo e persecucdo penal (art. 4, §3°)

 TrGnsito internacional de dados, sem tratamento no

Brasil (art. 4°, inc. V)
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ABRANGENCIA TERRITORIAL DA
LGPD

LGPD adota critério de localizagcdo. Lei se aplica a:

Tratamento de dados no Brasil (art. 3°,inc. 1)

Oferta de bens ou servigos em territdrio nacional,

mirando individuos localizados no Brasil (art. 3°,inc. 1)

Coleta de dados realizada no territério nacional (art. 3,

inc. )
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ENCARREGADO DE DADOS

« Deve ser indicado pelo controlador .

- Identidade e contato divulgado no sitio eletrénico

« Fung¢do: Canal de comunicacgdo entre controlador, titulares . .
de dados e ANPD (art. 5°, inc VIl e art. 41)

 Deve orientar organizagdo sobre praticas de conformidade
com a LGPD

« Obrigatdrio para controladores

- ANPD pode estabelecer hipoteses de dispensa (art. 41,§3°)

« Pode ser pessoa fisica ou juridica

Professora - Janaina Rodrigues Valle



® CcoNcLuUsAO

&3> mopuLos




MODULO 4

* 4.1 Principios da LGPD.

» 4.2 Finalidade, Adequacao e Necessidade.

* 4.3 Livre acesso, qualidade de dados,
transparéncia.

» 4.4 Seguranca, prevencao e nao discriminacao.

» 4.5 Responsabilizacao e prestacao de contas.
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PRINCIPIOS DA LGPD

 Art. 6° - todas as atividades de tratamento de
dados devem seguir os principios da lei.
« sdo vetores de interpreta¢gdo do arcabouco

legislativo.

* Principio-pilar: boa fé objetiva
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FINALIDADE, ADEQUACAO E

NECESSIDADE
0.0.0 7
) m
!@' ﬁ

e Finalidade (art. 6, . Adequacdo (art. 6°, inc. e Necessidade (art. 6°, inc. )
inc. I) - propdsito Il) - compatibilidade - minimo de necessdario de
legitimo, especifico e entre contexto do dados pertinentes e
explicito, informado tratamento e finalidade proporcionais para a
ao titular. informada. finalidade.
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LIVRE ACESSO, QUALIDADE DE DADOS,

TRANSPARENCIA
A

o Livre acesso (art. 6, inc. IV) - consulta
facilitada e gratuita aos titulares sobre seus
dados.
+ Qualidade de dados (art. 6° inc. V) -
precisdo, clareza, atualizacdo.
- Transparéncia (art. 6°, inc. VI) - informagodes N

claras, fidedignas em linguagem simples

sobre dados tratados, mas também sobre

OS ogentes de tratamento.
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SEGURANCA, PREVENCAO E NAO
DISCRIMINACAO

» Seguranca (art. 6, inc. Vi) - medidas
técnicas e administrativas para a protegdo
dos dados contra acessos ndo autorizados.

» Prevencéo (art. 6°, inc. VIII) - estd dentro do

principio da seguranca.
+ N&@o-discriminagéo (art. 6° inc. IX) - é
proibido tratar dados que impligue em

discriminacdo ilicita ou abusiva de titulares
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RESPONSABILIZACAO E PRESTACAO
DE CONTAS.

« Accountability -  responsabilizacdo e
prestacdo de contas (art. 6, inc. X) - agentes
de tratamento devem ser capazes de

demonstrar que estdo cumprindo a LGPD
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MODULO 5

* b.1 Bases Legals para o tratamento de dados.
» b.2 Bases Legalis para o tratamento de dados
sensiveis.

e 5.3 Dados Publicos

5.4 Dados de criancas e adolescentes
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BASES LEGAIS PARA
O TRATAMENTO DE
DADOS

« SAo os fundamentos juridicos que

autorizam tratar dados pessoais
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BASES LEGAIS PARA O
TRATAMENTO DE DADOS

e Consentimento (art. 7°, inc. | e art. 8°)

- Especifico (granular)
» Livre (sem vicio), informado e inequivoco
* Por escrito ou outro meio

« Revogacdo a qualquer momento
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s
BASES LEGAIS PARA H € fé’[f ~(

O TRATAMENTO DE

DADOS 'b "'Qa°tlo

« Cumprimento de obrigacdo legal ou
requlatéria do controlador (art. 7°, inc.

Vhat IS Tig

Professora - Janaina Rodrigue 11



BASES LEGAIS PARA O
TRATAMENTO DE DADOS

. Administracé&o Pablica (art. 7°, inc. IlI)

- _visando execucdo de Politicas

PUblicas
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BASES LEGAIS PARA
O TRATAMENTO DE
DADOS

» Para estudos por érgéos de pesquisa
(art. 7°,1V)

Orgdo de Pesquisa = definig@o art. 5° XVII|

Sempre que possivel - dados anonimizados
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BASES LEGAIS PARA O
TRATAMENTO DE DADOS

« Execucdo de contrato ou procedimento

preliminar a ele (art. 7°, inc. V)

Informacgdo em destaque ao titular de
dados (art. 9°. inc. §3°)
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BASES LEGAIS PARA O
TRATAMENTO DE DADOS

- Para o exercicio regular de direitos em

processo judicial, administrativo ou
arbitral (art. 7, V1)
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BASES LEGAIS PARA O
TRATAMENTO DE DADOS

« Para a protecdo da vida ou

incolumidade fisica do titular ou

terceiro (art. 7, VII)
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BASES LEGAIS PARA O TRATAMENTO DE DADOS

- Para atender interesse legitimo do controlador ou de terceiro (art. 7, IX e art. 10).desde que para

finalidades legitimas e com dados estritamente necessarios
Atencdo: Exceto quando prevalecem direitos e liberdades fundamentais dos titulares

» Ponderacdo de direitos - ACP/DF n°® 0736634-81.2020.8.07.0001 (MP/DF X SERASA) - H& ' legitimo interesse
quando o tratamento de dados estd correlacionado ao objeto social do controlador. Esta base legal exige
transparéncia e respeito a expectativa de privacidade do titular. No casepante aauséncia de
transparéncia de como o SERASA tratava os dados, entendeu-se que o tratamento avancou nas

liberdades individuais do cidaddo. ACP julgada procedente. Apelacdo desprovida.
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BASES LEGAIS PARA O TRATAMENTO DE DADOS

+ Para a protecdo do crédito (art. 7°, inc. X)

« STJ, Tema 710 - “I - O sistema "credit scoring” € um método desenvolvido para avaliagcdo do risco de
concessdo de crédito, a partir de modelos estatisticos, considerando diversas varidveis, com atribuicdo de
uma pontuagdo ao consumidor avaliado (nota do risco de crédito). Il - Essa pratica comercial é licita,
estando autorizada pelo art. 5°, IV, e pelo art. 7°, |, da Lei n. 12.414/2011 (lei do cadastro positivo). lll - Na
avaliagcdo do risco de crédito, devem ser respeitados os limites estabelecidos pelo sistema de protecdo do
consumidor no sentido da tutela da privacidade e da maxima transparéncia nas relagdes negociais,
conforme previsdo do CDC e da Lei n. 12.414/2011. IV - Apesar de desnecessdrio o consentimento do
consumidor consultado, devem ser a ele fornecidos esclarecimentos, caso solicitados, acerca das fontes

dos dados considerados (histérico de crédito), bem como as informagées pessoais valoradas.”

Professora - Janaina Rodrigues Valle



BASES LEGAIS PARA O
TRATAMENTO DE DADOS

- Para a tutela da sadde exclusivamente por

profissionais e servicos de salde e

autoridades sanitdrias (art. 7°, inc. VIiI)
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BASES LEGAIS PARA O TRATAMENTO
DE DADOS SENSIVEIS

Bases legais especificas (art. 11)

Duas frentes:

Com consentimento Sem Consentimento
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BASES LEGAIS PARA O TRATAMENTO
DE DADOS SENSIVEIS

e Com consentimento: destacado e para

finalidade especifica
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BASES LEGAIS PARA O TRATAMENTO DE DADOS
SENSIVEIS

Sem consentimento, « Cumprimento obrigacdo legal ou regulatéria

serdo bases Iegais: « Execucdo de politicas publicas pela administracdo publica

 Estudos por 6rgdos de pesquisa

- Exercicio regular de direitos (processo judicial/administrativo/arbitral)
« Execucdo de contrato

« Protec¢do a vida e incolumidade fisica

. Tutela da saude por profissionais de sadde/autoridade sanitdria

* Identificacdo e autenticacdo de cadastro em sistemas eletrdénicos visando a
prevencdéo d fraude e seguranca do titular

NAO SE INCLUEM AS BASES LEGAIS DE LEGITIMO INTERESSE E PROTECAO AO CREDITO.
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BASES LEGAIS PARA O TRATAMENTO DE DADOS SENSIVEIS

« AGRAVO EM RECURSO ESPECIAL N° 2130619 - SP « RECURSO ESPECIALN® 1.457.199 -
(2022/0152262-2): “V - O art. 5°, ll, da LGPD, dispde RS (2014/0126130-2): O sistema
de forma expressa quais dados podem ser de “credit scoring” ndo pode
considerados sensiveis ( ... )” (fundamentagéo tratar dados sensiveis.

expressamente faz alus@o ao rol taxativo).

Professora - Janaina Rodrigues Valle



BASES LEGAIS PARA O TRATAMENTO DE DADOS
SENSIVEIS

8 Vedado: Compartilhamento de dados de saldde com o objetivo de obter vantagem

econdmica (art. 11, §4°), exceto:

O Permitido: Portabilidade de dados solicitada pela titular em servigcos de saude;

Permitido: Transagdes financeiras e administrativas resultantes de uso e prestacdo de

° servigos de saude
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DADOS PUBLICOS

Dados pessodis cujo acesso & publico

(art. 7°, §3°) - deve se respeitar a

finalidade de sua disponibilizacdo,
boa-fé e o interesse publico que

emibasou O acesso.
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DADOS PUBLICOS

Dados pessoais tornados publicos

pelo titular (art. 7°, 4°) - podem ser

capturados sem consentimento do

titular mas novo tratamento deve

ter propdsito legitimo e especifico
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BASES LEGAIS PARA O TRATAMENTO
DE DADOS SENSIVEIS

ANPD, Processo n 00261000489/2022-62 -
“Como ndo ha tratamento posterior
compativel com finalidade inicial - dados
divulgados na internet - ndo é possivel
considerar que a atividade da Telekall

esteja albergada legalmente”
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DADOS PUBLICOS

STJ, Resp n° 1.758.799/MG, 19/11/2019: “O fato de alguém publicar em rede
social uma informacgdo de cardter pessoal ndo implica o consentimento, aos

usudrios que acessam o conteudo, de utilizagcdo de seus dados para qualqu

outra finalidade, ainda mais com fins lucrativos.”
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DADOS PUBLICOS

TJ/DF 07497652920208070000, 26/05/2021 - ACAO CIVIL PUBLICA.
COMERCIALIZACAO DE CADASTRO DE DADOS PESSOAIS. CONSENTIMENTO DO TITULAR.
DADOS TORNADOS MANIFESTAMENTE PUBLICOS PELO TITULAR. NAO OCORRENCIA.
COMPARTILHAMENTO REMUNERADO. NECESSIDADE DE CONSENTIMENTO ESPECIFICO.
(..) A quest@o debatida nos autos ndo diz respeito ao puro e simples tratamento
de dados pela SERASA, e sim a comercializagdo destes dados, ou sejq,
compartilhamento remunerado por parte de um controlador com outro
controlador. N&o se verifica na comercializacdo de dados pessoais o interesse do
titular - que ndo pode ser presumido ante a protecdo legal - ou interesse publico

que possa justificar a dispensa do consentimento.
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DADOS DE CRIANCAS E ADOLESCENTES

» Principio do melhor interesse (art. 14, caput)
« Crianca - 0 a 12 anos incompletos

« Adolescente - 12 a 18 anos.

Informacoes prestadas em linguagem simples e acessivel para a faixa

etdria, acordo com as capacidades intelectuais (art. 14, §6°) .
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DADOS DE CRIANCAS E ADOLESCENTES

ENUNCIADO CD/ANPD N° 1 DE 22/05/2023:

'O tratamento de dados pessoais de crian¢as e adolescentes poderd ser
realizado com base nas hipoteses legais previstas no art. 7° ou no art. 11 da
Lei Geral de Prote¢éo de Dados Pessoais (LGPD), desde que observado e
prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos

termos do art. 14 da Lei.”
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DADOS DE CRIANCAS E ADOLESCENTES
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M(’)DULO 6 * 6.1 Direitos dos Titulares de Dados.

» 6.2 Direito a informacao transparente.

* 6.3 Direito de Confirmacao e Acesso.

* 6.4 Direito a Correcao.

* 6.5 Direito a Eliminacao.

* 6.6 Direito a Oposicao e Bloqueio.

» 6.7 Direito a Anonimizacao.

* 6.8 Direito a Portabilidade.

* 6.9 Direito a Revogacao do consentimento.
* 6.10 Direito de Peticao

 0.11 Direito a Revisao das Decisoes Automatizadas
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DIREITOS DOS TITULARES DE DADOS

« Mesmo quando o tratamento de dados é legal, o titular de dados terd direitos que
podem ser validamente exercidos de forma gratuita.

Quem
Titular de dados ou

Como
Mediante requerimento

representante legalmente

95 S expresso NAo precisa ser por
constituido (art. 18, §3°) . P P

formulario ou pedid@
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DIREITO A INFORMACAO TRANSPARENTE

- Titular de dados deve ser informado sempre que seus dados forem tratados através de um aviso de
privacidade (art. 9°), com informacdes claras e precisas:

\l/ \l/

Resgonsavel Se existe

Se existe uso

Quais dados

pelo transferéncia

compartilhad
tratamento

(contato dg
controlad ~ /

e base legal iInternacional

o (art. 18, inc.

Forma e

duracdo do contato do

tratame
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DIREITO DE CONFIRMACAO E ACESSO

(art. 18, inc, I e 1)

- Direito previsto em diversos diplomas legais (cédigo de defesa do consumidor, habeas datqg, lei de acesso
a informacédo e LGPD),

- Podem ter prazos diferenciados

- LGPD:

o Acesso a dados a qualguer mome nto (art. 19) fornecido em
formato simplificado imediatamente, ou até 15 dias (art. 19, §2)

o Informacdes claras e completas, observados os segredos comercial e
industrial

o Informacgdes fornecidas por meio eletronico seguro ou forma impressa
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DIREITO A CORRECAO

(art. 18, inc, 111)

» Retificagdo de dados incompletos, inexatos ou desatualizados

- Direito previsto em outras leis:

Marco civil da internet
Habeas data
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DIREITO A ELIMINACAQ e ineivevs

« Dados desnecessarios, excessivos ou tratados em desconformidade com a lei.
- Dados tratados com base no consentimento, exceto quando a retencdo é autorizada pela LGPD
(obrigacao legal de reter dados, dados anonimizados pelo controlador (art. 16).
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DIREITO A ELIMINACAQ ©urras

LEIS)

« Art. 43 do CDC: informagdes negativas de crédito por 5 anos

« Art. 7, inc X, Marco Civil da Internet: usudrio pode pedir a exclusdo de seus dados

apos término do contrato com provedor de servigos de internet.
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DIREITO A ELIMINACAO c©urrastts)

O POLEMICO DIREITO AO ESQUECIMENTO

EUROPA
+ Caso Gonzdlez v. Google, TJUE, 2014 (Case C-131/12): reconheceu o
direito de Gonzalez de ser excluido do buscador Google. A Corte
entendeu que jd ndo havia necessidade ou legitimo interesse da

iInformacdo sobre Gonzalez ser tratada nos motores de busca.
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DIREITO A ELIMINACAO c©urrastts)
BRAsu&

STF, tema 786: “E incompativel com a Constituicdo a ideia de .um direito ao
esguecimento, assim entendido como o poder de obstar, em razdo da passagem do
tempo, a divulgacdo de fatos ou dados veridicos e licitamente obtidos e publicados em
meios de comunicacdo social analdgicos ou digitais. Eventuais excessos ou abusos no
exercicio da liberdade de expressdo e de informag¢do devem ser analisados caso d caso,
a partir dos pardmetros constitucionais - especialmente os relativos a protecdo da
honra, da imagem, da privacidade e da personalidade em geral - e as expressas e

especificas previsdes legais nos dmbitos penal e civel.” (RE 1010606/RJ, 11/02/2021).
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DIREITO A ELIMINACAO

STJ: Abordando a desindexacdo de nome de provedor de busca na internet. 2 =.:

Agint no REsp 1774425/RJ: MARCO CIVIL DA INTERNET. PROVEDOR DE BUSCAS. INEXISTENCIA NO
ORDENAMENTO JURIDICO BRASILEIRO DE DIREITO AO ESQUECIMENTO. TESE FIXADA PELO SUPREMO TRIBUNAL
FEDERAL SOB O RITO DA REPERCUSSAO GERAL. ALEGADO DISTINGUISHING QUE NAO SE SUSTENTA. 1.
Controvérsia sobre a legalidade da ordem a determinar a abstencéo de vinculagcdo do nome do
demandante a noticias publicadas em midia digital do jornal "O Globo" como resultado das buscas na
ferramenta do Google. (.) 4. Impossibilidade, assim, de ser reconhecido o direito a ver obstada a
divulgacdo de fato consistente na realizagdo de investigacdes acerca das atividades de determinado
cidaddo, ndo decorrendo, assim, violagdo a direitos da personalidade do demandante a dpresentacdo
de resultados publicados na imprensa digital pelo provedor de buscas na internet, mesmo que tragam

algum incobmodo daquele que fora objeto das referidas investigacdes. 5. AGRAVO INTERNO DESPROVIDO.
(14/03/2022)
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DIREITO A OPOSICAO E BLOQUEIO

- OPOSICAO: para bases legais que ndo o

consentimento quando o tratamento for ilegal (art.
18, §2)

« BLOQUEIO: suspensdo tempordria de tratamento de
dados a pedido do titular quando em desacordo
com a LGPD (art. 18, inc. IV).

Professora - Janaina Rodrigues Valle



DIREITO A ANONIMIZACAO

Cumprida a finalidade e esgotado prazo prescricional
titular pode exigir que atributos identificadores dos

dados sejam irreversivelmente apagados

Professora - Janaina Rodrigues Valle



DIREITO A PORTABILIDADE s, ineves
« Transferéncia de dados brutos do titular de um

controlador para outro, observados os segredos

comercial e industrial

 N6o inclui dados que ja tenham sido

anonimizados

Professora - Janaina Rodrigues Valle



DIREITO A REVOGACAO DO
C ONSENTIMENTO (art. 18, inc. VIII e 1X)

 Ser informado sobre a possibilidade
de ndo consentir e suas
consequéncias

» De revogar o consentimento @

qualquer tempo por procedimento

gratuita e facilitado

Professora - Janaina Rodrigues Valle



DIREITO DE PETICAO

» O titular de dados tem direito de recorrer
a ANPD e a 0rgdos de defesa do

consumidor contra o controlador.

Professora - Janaina Rodrigues Valle



DIREITO A REVISAO DAS DECISOES
AUTOMATIZADAS

« O titular de dados pode pedir revisdo de decisbes tomadas unicamente em
tratamento automatizado de dados que afetem seus_interesses, inclusive definicdo
de perfil pessoal, profissional, crédito, etc.

» Revisdo pode ser dar de maneira automatizada sem intervencdo humana

» Controlador tem o dever de explicar a racionalidade do resultado, resguardado o

segredo comercial e industrial

Professora - Janaina Rodrigues Valle



® CONCLUSAO

&3 mobuLoe




MODULO 7

7.1 Transferéncia Internacional de Dados.

» /.2 Adequacao

« 7.3 Clausulas Contratuais Especificas

« 7.4 Clausulas-Padrao Contratuais (SCCs)

* /.5 Normas Corporativas Globais (BCRs)

« 7.6 Selos, Certificados e Cdédigos de Conduta
/.7 Mecanismos - Poder Publico

e /.8 Mecanismos Adicionais

« /.9 EU-USA

Professora - Janaina Rodrigues Valle



TRANSFERENCIA INTERNACIONAL DE
DADOS fare3)

 Para pais estrangeiro ou organismo internacional
* Lei exige mecanismos de transferéncia especificos

« N&o hd hierarquia entre os mecanismos de transferéncia

Professora - Janaina Rodrigues Valle



ADEQU A(; AO (art. 33, inc. I ¢ 34)

A transferéncia € livre para paises que proporcionem grau de protecdo
adequado

« ANPD & que emite decisGo de adequacdéo a partir do estudo do
ordenamento juridico estrangeiro como um todo.

« N&o hd relagdo de reciprocidade com o RGPD

3
o
2h
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CLAUSULAS CONTRATUAIS ESPECIFICAS

(Art. 33, inc. 11, alinea a)

« Para cada transferéncia precisa de
autorizacdo da ANPD

« O conteudo das clausulas deve ser
criado por agente de tratamento e
aprovado pela ANPD, que pode exigir
mais informacgoes e efetuar diligéncias

« ANPD vai analisar a garantias minimas

do pais destinatdrio

Professora - Janaina Rodrigues Valle



CLAUSULAS-PADRAO CONTRATUAIS
(SCC) (Art. 33, inc. 11, alinea b)

« Muito utilizadas por empresas como
mecanismo de transferéncia

« Em geral ndo sdo negociadas jG@ que o
conteldo deve ser pré-aprovado pela

ANPD antecipadamente

 As clausulas serdo elaboradas pela ANPD
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NORMAS CORPORATIVAS GLOBAIS

( Art. 33, inc. 11, alinea ¢)

Utilizacdo frequente por empresas do mesmo grupo

Sdo criadas pelos agentes de tratamentos e aprovadas pela
ANPD

Grupo gadrante a observdncia das normas em sua politica

iInterna

Qualquer altera¢gdo deve ser comunicada para a ANPD

Professora - Janaina Rodrigues Valle



SELOS, CERTIFICADOS E CODIGOS DE
CONDUTA

« Art. 33, inc. I, alinea d e art. 35, §2°
(precisam ser aprovados pela
ANPD):

o selos
o certificados

o codigos de conduta

Professora - Janaina Rodrigues Valle



MECANISMOS - PODER PUBLICO

« Cooperacdo internacional entre orgdos de
inteligéncia (art. 33, inc Ill)

» Transferéncia derivada de compromisso
assumido em acordo de cooperacdo
internacional (art. 33, inc. VI)

 Politica publica ou atribuicdo legal de

servico publico (art. 33, inc. Vi)
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MECANISMOS ADICIONAIS

- Vida e integridade fisica do titular de dados ou de terceiro (art.
33,inc. V)

« Autorizac@o da ANPD (art. 33, inc V)

« Consentimento especifico e em destaque do titular com ciéncia
da transferéncia internacional (art. 33, inc. VIII)

» Obrigagdo legal ou exercicio regular de direitos (art. 33, inc. IX)

- Execucdo de contrato com o titular de dados e a transferéncia é

necessadria (art. 33, inc. 1X)

Professora - Janaina Rodrigues Valle



EU-USA

PROBLEMAS DA REGRA DE ADEQUACAO

« A regra de adequacgdo se torna problemdatica

quando os sistemas juridicos sdo dispares

« Schrems | - 06/10/2015 o TJUE derrubou a decisd@o
de adequacdo denominada Safe Harbor

- Schrems Il - 16/07/2020 o TJUE derrubou a;
decisdo de adequacdo denominada Privacy "
Shield

- Data Privacy Framework (10/07/2023)

Professora - Janaina Rodrigues Valle
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MODULO 8§

» 8.1 Responsabilizacao e prestacao de contas: o
principio da accountability.

» 8.2 Programa de Privacidade (elementos basicos)

» 8.3 Registro de Operacoes de Tratamento (ROPA)

» 8.4 Regras internas de Governanca e Boas Praticas

» 8.5 Privacidade desde a Concepcao e Por Padrao

» 8.6 Relatorio de Impacto a Protecao de Dados

» 8.7 Seguranca da Informacao

Professora - Janaina Rodrigues Valle



RESPONSABILIZACAO E PRESTACAO DE CONTAS: O
PRINCiPIO DA ACCOUNTABILITY. (art. 62 inc. X) (art. 24 (1)

» Programa de governanca de 3 facetas:

o Condutas concretas e medidas técnicas

eficazes

o Documentacdo

o Revisdo continuada do ciclo de vida dos dados . v

Professora - Janaina Rodrigues Valle



PROGRAMA DE PRIVACIDADLE:

» Registro das operacdoes de tratamento

« Apontamento do DPO para controladores

« Boas praticas e governanga

 Privacidade desde a concepcgdo e por padrdo

 Relatdrio de impacto a protecdo de dados

Professora - Janaina Rodrigues Valle



REGISTRO DE OPERACOES DE
TRATAMENTO .5,

» Controlador e operador
* Inclui o data mapping € o ROPA
« Garante a aplicagdo da lei e permite

auditoria interna e externa

« Permite que a organizagcdo conheca os

dados que possui o seu fluxo

Professora - Janaina Rodrigues Valle



REGRAS INTERNAS DE GOVERNANCA E
BOAS PRATICAS

I
- “ COMPARTILHAMENTO DE DADOS:

(art. 39)

=3

. — -

- ¢ y » Controlador e operador tem diferentes obrigacoes legais

(‘% 4 « Ideal é que o compartilihamento seja documentado em um
> 4 \

contrato
=X

'y ‘ o controlador - operador
>

-

 As cldusulas a depender da relacgo:

o controlador - controlador

“sSHARE
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REGRAS INTERNAS DE GOVERNANCA E
BOAS PRATICAS e socs

« Indicam par@metros internos a serem observados no
tratamento de dados pessoais

« Dentro de determinados pardmetros normas devem
estar de acordo com o modelo de negdcio da instituicéo
- apetite de risco do objeto social explorado

« Mecanismos internos de educacdo e mitiga¢cdo de riscos

« Exemplos: politicas de privacidade; politica de retencdo

de dados (art. 16), politicas para RH, etc.

Professora - Janaina Rodrigues Valle



REGRAS INTERNAS DE GOVERNANCA E
BOAS PRATICAS

POLITICA DE RETENGAO DE DADOS
(Art. 16)
» Dados pessoais ndo podem ser retidos por tempo maior do
que estritamente necessario

- Identificar obrigacoes legais de retencdo de acordo com

drea do direito/prazo de prescricdo (obrigagdo fiscal,
previdencidria, trabalhista, marco civil da internet, etc.)

« Estabelecer condicdes, prazos e revisa-los periodicamente

Professora - Janaina Rodrigues Valle



PRIVACIDADE DESDE A CONCEPCAO E
POR PADRA(Q)  (PRIVACY BY DESIGN AND PRIVACY BY

DEFAULT)

« Cunhado por Ana Cavoukian diretora da agéncia de
privacidade da provincia de Ontdério/Canadd
« Porque precisamos?
o A maioria das violagdes de dados ndo sdo detectadas

o Reguladores somente tem conhecimento de uma

pequena parte

Professora - Janaina Rodrigues Valle



PRIVACIDADE DESDE A CONCEPCAO

(PRIVACY BY DESIGN )

» Dois principios bdsicos:

o Prevenir danos (agentes de tratamento devem ser .
proativos)

o Banir modelos de soma zero: acabar com a idéia

“orivacy versus inovacdo/negocios”

o Mentalidade: “privacy e inovagdo/negécios”

Professora - Janaina Rodrigues Valle



PRIVACIDADE DESDE A CONCEPCAO E
POR PADRA(Q)  (PRIVACY BY DESIGN AND PRIVACY BY

DEFAULT)

* Principios:

o (i) Proativo, néo reativo. Prevenir, ndo remediar;

o (ii) Privacidade como a configuragé@o padrédo (privacy by default)
o (iii) Privacidade integrada desde a concepgao; —
o (iv) Funcionalidade integral. Soma positiva, néo soma zero;

o (v) Seguranca de ponta a ponta. Prote¢géio em todo o ciclo de vida;

o (vi) Visibilidade e transparéncia. Mantenha aberto;

o (vii) Respeite a privacidade do usudrio. Mantenha o projeto centrado no usudrio

https://www.torontomu.ca/content/dam/pbdce/seven-foundational-principles/TheFoundational-

Principles.pdf Professora - Janaina Rodrigues Valle



https://www.torontomu.ca/content/dam/pbdce/seven-foundational-principles/TheFoundational-Principles.pdf
https://www.torontomu.ca/content/dam/pbdce/seven-foundational-principles/TheFoundational-Principles.pdf

PRIVACIDADE DESDE A CONCEPCAO E
POR PADRA(Q)  (PRIVACY BY DESIGN AND PRIVACY BY

DEFAULT)

 LGPD ndo menciona diretamente o0s conceitos mas
adota-os nos artigos 46,§2° e e art. 49)

 Lel exige atuacdo proativa para antecipar problemas de -
privacidade desde a concepcdo do projeto e negdcios

« Monitoramento dos principios durante todo o ciclo de

vida dos dados.

Professora - Janaina Rodrigues Valle



RELATORIO DE IMPACTO A PROTECAO
DE DADOS

» Objetivo
o Documentar riscos de projetos organizaciondis
o Avaliar estes riscos

o Adotar medidas de salvaguarda para mitiga-los

* LGPD:

o ANPD pode solicitar do controlador quando:

o Tratamento por legitimo interesse (art. 10)
o Poder PUblico e exigir sua publicagdo (art. 32)

o Regulamentacéo da ANPD para tratamento de alto risco (art. 38 e 55-J, inc.)

Professora - Janaina Rodrigues Valle



RELATORIO DE IMPACTO A PROTECAO
DE DADOS

* Inspirado no art. 35 do RGPD

» LGPD traz requisitos minimos (art. 38):

o Descricdo do tipo de dados coletados

o Metodologia utilizada

o Garantias utilizadas

o Andlise da eficacia das medidas de salvaguarda

o Indicacdo de mecanismos adotados para mitigagdo dos riscos apurados

Professora - Janaina Rodrigues Valle



SEGURANCA DA INFORMACAO

Seguranca da

III

« Para controladores e operadores informagio )

« NG@o existe privacidade sem seguranca da informacdo /

- Privacidade e seguranca da informagcdo s@o dareas

Interconectadas PE€SSO

- Envolve medidas de segurancga, técnicas e administrativas Direito de

(art. 46) | Privacidade

Professora - Janaina Rodrigues Valle



SEGURANCA DA INFORMACAO

Sdo trés os pilares da seguran¢a da informacdo:

o Confidencidlidade: acesso a dados pessoais
apendas por pessoas autorizadas
o Integridade: dados sdo mantidos atualizados e ndo
sdo modificados, alterados ou destruidos sem ‘ '

autorizacdo

o Disponibilidade: dados poderdo ser acessados

sempre que houver necessidade

Professora - Janaina Rodrigues Valle
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MODULO 9

* 9.1 Incidentes de Seguranca

* 9.2 Responsabilidade Administrativa e Civil

» 9.3 Autoridade Nacional de Protecao de Dados
* 9.4 Responsabilidade Administrativa

* 9.5 Sancoes Administrativas

* 9.6 Supervisao por Outras Entidades

Professora - Janaina Rodrigues Valle



INCIDENTES DE SEGURANCA

« Ocorréncia envolvendo dados que quebra um dos pilares

da seguranca da informacdo:
o Confidencialidade
o Integridade:

o Disponibilidade

* Incidente de seguranca pode envolver dados pessodis

« Deve ser minimizado a partir de medidas técnicas e

administrativas

Professora - Janaina Rodrigues Valle



INCIDENTES DE SEGURANCA

« QUEM COMUNICA?

O controlador comunica ad ANPD e aos titulares de dados
(através do DPO)

- PRAZO?

Prazo razodvel - lei ndo define

- CIRCUNSTANCIAS?

Em caso de risco ou dano relevante aos titulares (perdas

financeiras, danos & reputacdo, roubo de identidade)

Professora - Janaina Rodrigues Valle



INCIDENTES DE SEGURANCA

O QUE A COMUNICAGAO DEVE CONTER? (Art. 48)

A descricdo da natureza dos dados pessoais afetados;

« As informacdes sobre os titulares envolvidos;

« A indicacdo das medidas técnicas e de seguranca utilizadas
para a protecdo dos dados, observados os segredos comercial e
industrial;

 Os riscos relacionados ao incidente;

« Os motivos da demorq, no caso de a comunicag¢gdo ndo ter sido

iImediata:

- As medidas que foram ou que serdo adotadas para reverter ou

mitigar os efeitos do prejuizo.
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RESPONSABILIDADE ADMINISTRATIVA E
CIVIL

Controlador e operador respondem?

ADMINISTRATIVA JUDICIAL

Furto do exercicio do poder de Exercido atraves de agoes

policia da ANPD coletivas ou individuais

Professora - Janaina Rodrigues Valle



AUTORIDADE NACIONAL DE PROTECAO
DE DADOS

- Autarquia de natureza especial
- Orgéo responsdvel por exercer o poder de policia
administrativo e fiscalizar a garantir o cumprimento da LGPD

« Deve observar segredos comerciais e industriais

« Formular diretrizes nacionais de politica de protecdo de dados .
» Aplicar sangdes administrativas | .
 Realizar auditorias

- Conscientizar a populacdo

« Regulamentar a Lei apds consulta publica

Professora - Janaina Rodrigues Valle



AUTORIDADE NACIONAL DE PROTECAO
g

DE DADOS

AN

Autoridade Macional de
Protegao de Dados

CONSELHO NACIONAL DE
PROTECAO DE DADOS E DA

PRIVACIDADE
23 representantes entre memlbros dos

poderes executivo, legislativo e
judicidario, sociedade civil, entidades
representativas setoriais. Mandato de

2 anos, permitida uma reconducdo.

PD  --,

CONSELHO DIRETOR
Orgdo mdaximo, 5
diretores, mandato de 4

anos

CORPO DIRETIVO
Corregedoriqa, Ouvidoria, Procuradoriaq,
Unidades Administrativas e Unidades

Especializadas para aplicacéo da Lei)



RESPONSABILIDADE ADMINISTRATIVA

« ANPD: possui poder de policia - érgdo disciplinar

« Pode aplicar san¢gdes administrativas

« Observancia lei do processo administrativo federal

» Resolugdo CD/ANPD n°1/2021 regulamenta o

processo administrativo sancionador (art. 55-J, inc.
V)

Professora - Janaina Rodrigues Valle



SANCOES ADMINISTRATIVAS

(art. 52, regulamentado pela Resolucao CD/ANPD N 4, 24/02/2023):

. Adverténcia  Eliminacdo de dados a que se

refere a infragcdo

« Multa simples até 2% do 3
faturamento (limitado 50 ._: * Suspensdo parcial de banco de

milhées) : dados a que se refere a infragdo

 Multa didria

|
\“‘ ﬂ « Suspens@o do exercicio da
Q& » Publicizag@o da infracéo atividade de tratamento

» Blogueio de dados a que se refere a  Proibicdo parcial ou total do exercicio

infracdo até regularizagdo de atividades de tratamento dados
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SUPERVISAO POR OUTRAS ENTIDADES

®

ANPD

Autondade Nacional de
Protecao de Dados

Orgdo central
de aplicacdo
da lei e
sangdes (art.
55-K). Articular
acoes com

outros orgdos.

(DCADE ===

Zela para que nenhuma atividade de
trataomento de dados seja considerada
desleal perante concorrentes, possibilitando

abuso ou poder de mercado.

@ Defesa do consumidor. Em
CON 202,  SENACON  assinou

'A‘ acordo de

SENACON

cooperacao

técnica com a ANPD para

fiscalizacdo.

i
BACEN

Resolucdo 4.893

traz requisitos de

seguranca
cibernéticaq,

Servicos em
nuvem para

instituicbes que
sdo autorizadas
a funcionar pelo

Banco Central.

ANATEL

Regulamento
de Seguranca
Cibernética
para o Setor
de
Telecomunica

coes
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MODULO 10

* 10.1 Responsabilidade Civil

* 10.2 Natureza do Dano

* 10.3 Solidariedade

* 10.4 Acoes Individuais e Coletivas

* 10.5 Jurisprudéncia - Acoes Civis Publicas

Professora - Janaina Rodrigues Valle



RESPONSABILIDADE CIVIL

—  Art. 43, LGPD - ndo
l __ esclarece
Faaa claramente

natureza da

ATO ILiCITO DANO PATRIMONIAL -
OU MORAL responsabilidade
INDIVIDUAL OU civil (se objetiva ou
COLETIVO

subjetiva)

Professora - Janaina Rodrigues Valle



RESPONSABILIDADE CIVIL

» STJ, Resp n° 2.077.278-SP, em 03/10/2023 (golpe do boleto) -
Dados de operagdes financeiras sdo de tratamento exclusivo
de instituicdes financeiras. Tratamento com segurancd & um

dever (art. 44). O tratamento é irregular quando ndo oferece a

seguranga gue se espera. Embora o julgado tenha considerado |
- " | \/

a responsablilidade objetiva no caso concreto por se tratar de \ O

relacdo de consumo, o paragrafo 18 do julgado sugere que a \

responsabilidade da LGPD é obijetiva independentemente do L /

tipo de relacdo juridica, ante o dever que ela impde de se - =

adotar medidas rigidas de seguranca da informacdo. &
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NATUREZA DO DANO

« STJ, AREsp n. 2.130.619/SP, em 7/3/2023: O vazamento de dados pessoais comuns ndo tem o conddo

de gerar por si s6 dano indenizavel. O dano deve ser comprovad@
=

« TJ-SP - AC: 10255495420218260100 SP, %08I03I2023 - Reconhece violacdo de dados sensiveis

(satde) como gerador de danoin re ipsa.&_

.+ TJ-SP - AC: 10906634220188260100, 12/05/2023 - Acdo civil pUblica. Concessiondria da Linha 4 do
Metré de S&o Paulo que opera, por meio das "Portas Interativas Digitais” dos trens da linha de metrd
coletando diversos dados e informacgdes dos consumidores usudrios. Captacdo das imagens que
eram utilizadas para fins publicitdrios e comerciais, tendo-se em vista que se buscava detectar as
principais caracteristicas dos individuos que circulavam em determinados locais e hordrios. Auséncia
de prévia autorizag@o para captagdo das imagens (..) Entendimento do C. STJ de que o dano morall
coletivo € aferivel "in re ipsa’, de forma que a sua constatagéo decorre da apuracdo da pratica ilicita

que viole direitos da coletividade, de contetdo extropdtrimonial.’&
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SOLIDARIEDADE

« O operador responde solidariaomente com controlador pelos
danos causados quando descumprir obrigacdes da lei (art.
42, 81°,inc. 1)

« Quando descumprir as orientacdes licitas do controlador

(equipara-se ao controlador - art. 42, §1°,nc. |, 2° parte)

. Controladores conjuntos respondem solidariamente (séo

diretamente envolvidos por podem terem interesse mutuo

tomando decisbes convergentes - art. 42,inc. 1).
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ACOES INDIVIDUAIS E COLETIVAS

 Particular pode ajuizar agdo por conta de violagdo de seus dados

« AcOes coletivas para a defesa de direitos difusos, coletivos ou

individuais homogéneos na forma do Codigo de Defesa do
Consumidor e da Lei de A¢do Civil Publica.

« Ministério Pdblico muito atuante na protecdo do direito de

privacidade quando envolve direito difuso ou individual

homogéneo de cardater social

 Defensoria PUblica

Professora - Janaina Rodrigues Valle



JURISPRUDENCIA - ACOES CIVIS PUBLICAS

+ TJ-SP - ACP - SISTEMA DE VIGILANCIA ELETRONICA — RECONHECIMENTO FACIAL -
METRO DE SAO PAULO - Concessdo de liminar visando impedir a execucdo do
sistema de captacdo e tratamento de dados biométricos dos usudrios de Metro para
sua utilizacdo em sistemas de reconhecimento facial. Agravo de .instrumento

interposto. Voto Tribunal - “b) o uso da tecnologia de reconhecimento facial esté

autorizado por preceitos da Lei Geral de Prote¢@io de Dados - LGPD; c) trata-se de
atividade de seguranca publica e o Metré tem atribuigcéo legal para realiza-1o;(...)
Temor prematuro e inconclusivo sobre os riscos individuadis e socidis.alegados na
peticdo inicial — Preservacdo do contrato administrativo, inclusive para ndo onerar o
erdrio — Agravo de instrumento provido. (TJ-SP - Al: 20790775820228260000, em

10/10/2022)
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JURISPRUDENCIA - ACOES CIVIS PUBLICAS

+ TJ-SP - Acéio civil pablica. Concessiondria da Linha 4 do Metré de Séo Paulo S .A. (Vio
Quatro) que opera, por meio das "Portas Interativas Digitais” dos trens da linha'de
metrd coletando dados e informacdes dos consumidores usudrios. Captagcdo das
imagens que eram utilizadas para fins publicitarios e comerciais, tendo-se em vista
que se buscava detectar as principais caracteristicas dos individuos ique ¢circulavam
em determinados locais e hordrios. Auséncia de prévia autorizacdo para captacéo
das imagens que demonstra conduta muito reprovavel caracterizando dano moral
coletivo, principalmente considerando o incalculdvel nUmero de passageiros que
transitam pela plataforma da ré todos os dias. Entendimento do C. STJ de que o dano
moral coletivo é aferivel "in re ipsa’. Liminar concedida em 19 inst@ncia-e-mantida-pelo
tribunal (TJ-SP - AC:10906634220188260100, em 10/05/2023)

Professora - Janaina Rodrigues Valle



® coNcLUsAO
O MODULO 10




MODULO 11

« 11.1 Poder Publico
e 11.2 Marco Civil da Internet (Lei 12.965/2014)
e 11.3 Responsabilidade (Lei 12.965/2014)
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PODER PUBLICO

- Requisitos legais especificos para tratamento (art.
23):

o Finalidade pUblica

.....

o Persecucdo de interesse publico
o Execugcdo de competéncias legais ou para

cumprir atribuicées legais do servigco publico
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PODER PUBLICO

- TJ-SP - AC: 10008592720228260584, 27/07/2023 - MANDADO DE SEGURANGA — ACESSO A DADOS
PESSOAIS SENSIVEIS DE USUARIOS DO SUS — MUNICIPIO DE AGUAS DE SAO PEDRO - Impetrante que é
Vereador do Municipio de Aguas de Sdo Pedro e pretende ter acesso a dados pessoaqis sensiveis
(nomes e enderecgos, com identificac@o de dados relativos & sadde) de usudrios da Unidade Bdasica de
Sadde do Municipio — Dados cujo compartiihamento pela Administragéo Publica deve observar a Lei de
Acesso a Informacdo e a Lei Geral de Protecdo de Dados — Pretens@o do impetrante que ndo atende
aos requisitos legais para o tratamento dos dados discutidos — Possibilidade de realizar a andlise
pretendida com base em outros dados, de livre acesso em sites governamentais, ou em dados ndo
classificados como pessoais — Necessidade ndo demonstrada — Dados pleiteados que ndo se
adequam ao pretendido pelo impetrante — Adequacdo ndo verificada — Finalidade publica e
persecucdo do interesse publico ndo demonstrados — Pedido subsididrio que também ndo comporta
acolhimento — Anonimizagc&o ou mesmo pseudo anonimizagdo dos dados dos enderecos dos usudrios

da UBS que ndo sdo possiveis — Sentenca mantida. APELO IMPROVIDO.
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PODER PUBLICO

« Obrigado a indicar r*‘ n Er :-,,QL% 2gado de Dados
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PODER PUBLICO

- STF - ADI: 6649 E ADPF: 695, 19/06/2023 - compartiihamento de dados da Carteira Nacional de
Habilitacdo entre o SERPRO e a ABIN. (..) O compartihamento de dados pessoais entre 6rgdos. e
entidades da Administracdo Pudblica, pressupde: a) eleico de propdsitos legitimos, especificos e
explicitos para o tratamento de dados (art. 6°, inciso |, da Lei 13.709/2018); b) compatibilidade do
tratamento com as finalidades informadas (art. 6°, inciso 1l); c) limitacdo do compartilhamento ao
minimo necessdrio para o atendimento da finalidade informada (art. 6°, inciso Ill); bem.como. o
cumprimento integral dos requisitos, garantias e procedimentos estabelecidos na LGPD. O
compartilhamento de informagées pessoais em atividades de inteligéncia (..) adogcdo de medidas
proporcionais e estritamente necessdrias ao atendimento do interesse publico;, a instauracdo de
procedimento administrativo formal, acompanhado de prévia e exaustiva motivacdo,-para-permitir o
controle de legalidade pelo Poder Judicidrio; a utilizacdo de sistemas eletronicos de seguranca e de
registro de acesso, inclusive para efeito de responsabilizagcdo em caso de abuso; e a observdncia dos
principios gerais de protec@o e dos direitos do titular. (...) Declaragédo de inconstitucionalidade, com
efeitos pro futuro, do art. 22 do Decreto 10.046/2019
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PODER PUBLICO - ENTE PRIVADO

» Transferéncia de dados a entidades privadas deve decorrer de
previsdo legal, de contratos, convénios ou instrumentos congéneres
« O uso compartilhado de dados entre poder publico e pessoa juridica

e direito privado precisa ser informado & ANPD (art. 27)

Ilf:':'lll
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MARCO CIVIL DA INTERNET

(Lei 12.965/2014)

« 19 lel que regulamentou o tratamento de dados digitais
(tratamento por meio da internet)

- Protege Liberdade de expressdo e Privacidade/Protecéo de
dados

. Regulamentada pelo Decreto 8.771/2016

» Escopo extraterritorial (art. 11): operacéo de tratamento de

dados territorial nacional ou quando um dos terminais de

conexdo esteja localizado no Brasil.
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MARCO CIVIL DA INTERNET

(Lei 12.965/2014)

e Conceitos:

o Provedores de conexdo: conferem a porta de entrada
para usudrios da internet - administra blocos de

enderecos de IP

o Provedores de aplicacdo de internet - oferece um
conjunto de funcionalidades que podem ser acessados

de um terminal conectado d internet
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MARCO CIVIL DA INTERNET

(Lei 12.965/2014)
- Escopo material de protecdo da lei:
o Metadados (dados sobre dados): dados de endereco de IP, data, hora de acesso a

internet ou uso de uma aplicacéo (art. 5, inc. VI e VII, MCI)

o Inviolabilidade do conteudo das comunicacdes privadas e de seu fluxo via internet

o Dados pessoaqis

p - « Excecaqo:
P o Ordem judicial (art. 10, §1° e 2°)
I"\__ ool : e ~ e
~ o ! o Dados cadastrais de qualificacdo pessodl, filiagdo e endereco podem ser acessados
Sl

por autoridades administrativas que possuam atribuicéo (art. 10, §3°)

o Ordem judicial pode estender o periodo de guarda dos metadados
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MARCO CIVIL DA INTERNET

(Lei 12.965/2014)

» Consentimento como primeira base legal positivada para

para tratamento de dados (art. 7, inc. IX):

o Livre - titular ndo pode ser compelido a consentir
o Expresso - deve ser destacado e ndo presumido
o Informado - titular deve ser esclarecido clara e

objetivamente sobre tratamento de seus dados e suad

finalidade
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RESPONSABILIDADE

(Lei 12.965/2014)

« O provedor de conexdo ndo € responsabilizado civilmente por
danos decorrentes de conteuddo gerado por terceiros (art.18)

 Provedores de aplicacdo de internet incorrem em responsabilidade /

subsididria se, apds ordem judicial especifica, ndo remover o:

contetdo gerador de dano (19). \
\
» Excegdo: provedores de aplicacdo de internet devem retirar v ,/
conteddo contendo cenas de nudez ou ato sexual de cardter ": P

privado apos notificacdo da vitima, sob pena de responsabilidade
subsididaria (art. 21).
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RESPONSABILIDADE

(Lei 12.965/2014)

STJ - REsp: 1914596 RJ 2021/0002643-4, 23/11/2021 - PEDIDO DE FORNECIMENTO DE
DADOS CADASTRAIS. IDENTIFICACAO DE USUARIOS PARA FUTURA REPARACAO CIVIL
E/OU CRIMINAL. PROPAGACAO DE CONTEUDO OFENSIVO E DIFAMANTE. FAKE “NEWS.
VEDACAO. MARCO CIVIL DA INTERNET E LEI GERAL DE PROTECAO DE DADOS.
COMPATIBILIZACAO. PROVEDORES DE CONEXAO QUE NAO INTEGRARAM RELAGAOQ
JURIDICO-PROCESSUAL. DEVER DE GUARDA PREVISTO NA LEI N. 12.965/2014 (MARCO
CIVIL DA INTERNET). POSSIBILIDADE. INEXISTENCIA DE VIOLACAO DOS LIMITES OBJETIVOS

E SUBJETIVOS DA LIDE. APRESENTACAO PREVIA DOS IPs PELA PROVEDORA DE_INTERNET
(GOOGLE).
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RESPONSABILIDADE

(Lei 12.965/2014)
Art. 19 do MCI com repercussdo geral no STF aguardando julgamento:

Tema 0533 (RE 1057258) - Dever de empresa hospedeira de sitio na internet: (dominio)
fiscalizar o contelddo publicado e de retird-lo do ar quando considerado ofensivo, sem

intervencdo do Judicidrio (?).

Tema 0987 (RE 1037396) - Discussé@o sobre a constitucionalidade do art. 19 da Lei n.
12.965/2014 (Marco Civil da Internet) que determina a necessidade de prévia e especifica
ordem judicial de excluséo de contelddo para a responsabilizagdo civil-de-provedor de
internet, websites e gestores de aplicativos de redes sociais por danos decorrentes de

atos ilicitos praticados por terceiros (?)
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MODULO 11

(:) CONCLUSAO




Estou aberta a criticas e
comentdrios para sempre

aprimorar o meu trabalho.

Instagram: @janainarvalle
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