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TRF-3 segue fora do ar sete dias apos
ataque hacker; saiba o que rolou

ATUALIZADA: TRF-3 aciona Policia
Federal para investigar ataque
cibernético do tipo ransomware

Segundo documento encaminhado ao Conselho
Nacional de Justica nesta sexta-feira (01), o orgao teria
sofrido um ataque do tipo ramsomware, que
criptografou e indisponibilizou acesso para alguns
equipamentos do parque e tambem parte de seu
ambiente de virtualizacao

Po Redagéo @ 31/03/2022 a5 17h07 - Atualizado em 04/04,/2022

Sede do TRF-3, em S3o Paulo; tribunal sofreu ataque hacker

TRF de Sao Paulo foi atacado por ransomware que afetou
servidores e nuvem




Responsabilidade civil da Uniao

CF, art. 37, § 69: teoria do risco administrativo, responsabilidade por
omissao definida pelo nexo normativo (dever e poder).

'GPD, art. 1° e 23 e seqguintes: a Administracao Publica sujeita-se a
LGPD.

LGPD, arts. 42-45 = responsabilidade civil objetiva dos agentes de
tratamento, excluida somente nos casos do art. 43.

Tema 366 do STF (RE 136.861/SP)



LGPD: cultura de seguranca da
informacao

Art. 69, VII = principio da seguranca: utilizacao de medidas
técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacoes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou difusao;

Arts. 46-49 > (i) adocao de medidas; (ii) garantia mesmo apods o
término do tratamento; (iii) comunicacao de incidentes; (iv)
estruturacao adequada de sistemas.



Reflexoes a partir da LINDB (com as
alteracoes da Lei 13.655/2018)

- Considerar os obstaculos e as dificuldades reais do gestor e as
exigéncias das politicas publicas (art. 22, caput).

- Considerar as circunstancias praticas que houverem imposto,
limitado ou condicionado a acao (art. 22, § 1° + art. 44 da
LGPD).

- Agente publico responde somente em caso de dolo ou erro
grosseiro (art. 28) - acao de regresso.
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< Carta Europeia sobre o Uso de Inteligéncia
DIRETRIZES DE AUDITABILIDADE E CONFORMIDADE . : e
NO DESENVOLVIMENTO E TESTES DE SOLUGOES DE IA NO AMBITO DO LIAA-3R ArtIﬂCIaI Sl SIStemaS JUdICIaIS =
22 EDIGAO (REVISTA E ATUALIZADA) Ambiente (COnselhO Eu ropeu).

< Orientacdes Eticas para uma IA de
Confianca (GPAN IA da Comissao Europeia).

< Lei Geral de Protecao de Dados.
< Resolucao CNJ n° 332/2020.

DispOe sobre a ética, a transparéncia e a governanga na
producao e no uso de Inteligéncia Artificial no Poder
Judiciario e da outras providéncias.

SO %+ Portaria_CNJ n° 271/2020.

Regulamenta o uso de Inteligéncia Artificial no ambito do
‘@ Poder Judiciario.
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DIRETRIZES DE AUDITABILIDADE E CONFORMIDADE

NO DESENVOLVIMENTO E TESTES DE SOLUGOES DE IA NO AMBITO DO LIAA-3R
24 EDICAD (REVISTAE ATUALIZADA)

1) Diretrizes Gerais
Segue a estrutura da Res. CNJ 332

2) Diretrizes Especificas
Regras especificas do TRF3

3) Diretrizes referentes a LGPD
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DIRETRIZES DE AUDITABILIDADE E CONFORMIDADE D i retrl Zes refe re n tes é LG P D :

NO DESENVOLVIMENTO E TESTES DE SOLUGOES DE IA N0 AMBITO DO LIAA-3R

24 EDIGAO (REVISTA E ATUALIZADA) 1 ) Defi n igées

As equipes do LIAA como operadores.

2) Principios

Necessidade de atuacao parcimoniosa, tendo em
vista os principios da finalidade, adequacao e
necessidade.

3) Abrangéncia

Justificar por escrito o tratamento e o seu
término. Documentacao clara, completa e
atualizada.
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DIRETRIZES DE AUDITABILIDADE E CONFORMIDADE D i retrl Zes refe re n tes é LG P D :

NO DESENVOLVIMENTO E TESTES DE SOLUGOES DE IA N0 AMBITO DO LIAA-3R

24 EDIGAO (REVISTA E ATUALIZADA) 4) Tratamento de dados pessoals

Certificar-se de que os requisitos dos arts.
7°, 11 e 14 da LGPD estao devidamente
atendidos.

5) Transferéncia internacional de
dados pessoais

Manter os dados sempre armazenados hoS meios
fornecidos institucionalmente.

R B 6) Término do tratamento de dados

Local de conservacao, justificativa legal e medidas
@ para seguranca e integridade dos dados.
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DIRETRIZES DE AUDITABILIDADE E CONFORMIDADE D i retrl Zes refe re n tes é LG P D :

NO DESENVOLVIMENTO E TESTES DE SOLUGOES DE IA N0 AMBITO DO LIAA-3R

24 EDIGAO (REVISTA E ATUALIZADA) 7) Tra NS pa ré N Cl d

Manter registro de todas as operacoes de
tratamento realizadas.

8) Seguranca e prevencao

Seguir as orientacoes dos orgaos do
TRF3 e comunicar imediatamente
quaisquer incidentes de seguranca.
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ANEXO IX - FLUXOGRAMA DE APROVACAO DE PROJETOS

Clique na imagem para acessar o fluxograma na internet
ou use o QRCode para acessa-lo pelo celular.




4

TRIBUNAL REGIONAL FEDERAL DA 3* REGIAO
Av Paulista, 1842 - Bairro Bela Vista - CEP 01310-936 - Sao Paulo - SP - www.trf3 jus.br
Torre Sul

ANEXO VIII - LISTA DE VERIFICACAO PARA O GVEJ”* PARECER N* GVEJ

A Coordenadora do LIAA-3R

Excelentissima Desembargadora Federal DALDICE SANTANA

9. Diretrizes Referentes a LGPD

Expedientes n2 0000126-83.2020.4.03.8001 (LIAA-3R)
0000944-38.2020.4.03.8000 (Projeto SINARA, Manual GVEJ)
1 = pal 0005678-32.2020.4.03.8000 (Projeto SIGMA)
9.1. Qual o tipo e o escopo dos dados que compdem os datasets (p. ex., se contém Droeets 8 a0t 4,03 B0 e s de anotacio)
da d os pessoa is :] 'J 0269594-22.2021.4.03.8000 (terceira etapa de anotagio)
0306265-44.2021.4.03.8000 (datasets e codigos-fonte)
0295888-14.2021.4.03.8000 (validacdo ético-juridica SINARA)

9.2. Foram avaliadas formas de desenvolver a solucdo de IA sem a utilizagdo ou com 0305962-30.2021.4.03.8000 (valldagBo ético-juridica SIGMA)

uma utilizagdo minima de dados potencialmente sensiveis ou pessoais?

Senhora Coordenadora,

9.3. Quais os mecanismos criados para identificar e controlar dados pessoais em cada
caso de uso (tais como o consentimento valido e a possibilidade de revogacao, relativamente 0s projetos SINARA € SIGMA.
qua ndO‘ d pl |céve”’) Permaneco a disposicio para eventuais esclarecimentos e/ou providéncias.

Submeto, para sua consideracio, parecer elaborado pelo Grupo de Validacdo Ftico-Juridica (GVEI)

Cordialmente,

9.4. Foram adotadas medidas para aumentar a privacidade, tais como a encriptacao, Raul Mariano Junior
a anonimizagdo e a agregac¢do? Coordenador do GVEJ

9.5. Foram obtidas as devidas autorizacdes para tratamento de dados pessoais ou Projetos SINARA  SIGMA

Slgl losos? Parecer do Grupo de Validacao Etico-luridica (GVE])

9.6. Quais mecanismos foram criados para que outras pessoas possam informar 0 Grupo de Validacdo Etico-luridica GVEI) do Laboratdrio de Inteligéncia Artifical Aplicada da Justiga Federal

bl d . d d t o d d d l A d d da 32 Regido (LIAA-3R) tem por finalidade acompanhar os projetos do laboratério sob o ponto de vista da conformidade
pro emas e peraC| ade ou pro egao e ados refaclonados com 05 processos e com as normas vigentes. Para orientar seus proprios trabalhos e os trabalhos das equipes de projeto, o GVEJ editou, no
extracdo (para treinamento e funcionamento) e de tratamento de dados?

final de 2020, o documento intitulado “Diretrizes de Auditabilidade e Conformidade no Desenvolvimento e Testes de
Solucdes de 1A no dmbito do LIAA-3R” (cf. doc7651340, expediente n20000944-38.2020.4.03.8000), doravante
designada “Manual GVEJ”.

Este parecer, elaborado com base no Manual GVE, representa a conclusdo das atividades de validacio ético-
juridica dos projetos SINARA e SIGMA. Tais atividades tiveram por escopo, tdo somente, verificar se os referidos
projetos cumprem os requisitos de conformidade a que est3o sujeitos os modelos de |A criados no dmbito do Poder




LIAA-3R - Diretrizes de auditabilidade e conformidade no desenvolvimento e test

tems mw‘ Their Environment.
unda parte, intitula
aplicaveis especificamente a Justica Federal da 3
tltima parte cuida de algumas diretrizes relacionad

< Analise de 279 drgaos/entidades d 2 Sy
Administracao Publica Federal nos trés —
Poderes da Repubilica.

autenticidade,

< Levantamento sobre estagio de utilizacao
de tecnologias de IA para conhecer as oo
solucoes em uso, avaliar a EBIA, definir
como exercer o controle e como as
tecnologias podem auxiliar nessa atividade. |

< Uso do Manual do LIAA-3R como referéncia
para futuras acoes de controle.

toes relacios
Diversidade,
)
6. Bem-estar social e ambiental

7. Prestacdo de Contas (Ac
relacionadas aos testes da solug

Questdes relacionadas a equipe do projeto






