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Data privacy in Germany

No pixels, please, we're German

German privacy attitudes were not designed for a digital age
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Data Protection Data Protection European Commission EU-US Privacy Shield GDPR takes effect
Act passed Act 1998 passed announces its plan to replaces the International

* X %

* *
* 5 X

SN L~ e Principles

United Kingdom United Kingdom s ¢ develop the GDPR Safe Harbor Privacy % 2 GOPR x

Data Protection EE& International Safe Harbor | International Safe Harbor | GDPR is approved

Directive passed Privacy Principles Privacy Principles by EU Parliament
European Union 3 established overturned
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° Pode ser realizada uma
transferéncia de dados
pessoais para um pais
terceiro ou uma organizacao
internacional se a Comissao
tiver decidido que o pais
terceiro, um territdrio ou
um ou malis setores
especificos desse pails
terceiro, ou a organizacdo
internacional em causa,
assegura um nivel de
proteg¢do adequado.

Artigo 45 da GDPR - Transferéncias com base numa
decisdao de adequacao




Leis de protecao de dados no mundo

REGULATION AND

ENFORCEMENT
limited
moderate

robust

B heavy




Google Street View na Europa
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A protecao de dados
no Brasil

® Desde 1°/08/2021, estdo em vigor os
artigos 52, 53 e 54 da LGPD

® A ANPD poderd aplicar sancdes a
qualquer “agente de tratamento de

dados”

O adverténcia

O multa de até 2% do faturamento (até
RS 50 milhdes )

O bloqueio ou a eliminacdo dos dados

@) suspensdo do banco de dados

@) a proibicdo da atividade de
tratamento



Quem pode violar o
direito dos titulares?

e Os agentes de
tratamento
(controlador e ©
operador)

¢ Os Ccriminosos em
geral



https://threatmap.checkpoint.com/

Os recentes ataques
hackers no Brasil

09/05 - AGCO (Massey

Ferguson) U

Desde fevereiro, o Banco do

Brasil e TIM rebateram 5 mil

tentativas de ataques e 500

de ransomware

Dez/021 - DataSUS ficou fora

do ar por 1 semana 11

Out/2021 - Atento sofre um e

prejuizo de RS 230 milhbes | |
)
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Os recentes atagues
hackers no exterior




Definicoes importantes

Sujeitos

- Hackers
Crackers
« White Hat
« Black Hat
Gray Hat

« Script
Kiddies

Spy Hacker

Sujeitos Il

Hacktivista
S
« Phreaker
Carder
- State
Sponsored
Hackers
« Spammers

llicitos

Phishing
Ransomware
Ataque de

DDoS
Cryptojackin
g

llicitos Il

Ataque de
port
scanning
Cavalo de
Troia
Ataques de
forca bruta
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White Hai Hacker
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Principais normas

Lei de Interceptacdes (Lei n° 9.296/96)

Lei Carolina Dieckmann (Lei n° 12.737/02)
Estupro virtual (Lei n°® 12.015/09)

Marco Civil da Internet (Lei n° 12.965/2014)
Cyberbullying (Lei n° 13.185/15)

Lei da Infiltracdo Policial na Internet (Leil qaﬁf{g'f-'

13.441/2017)

LGPD (Lei n°® 13.709/2018)

Revenge Porn e Sextortion (Lei n® (13.718/18)
Lei do Stalking (Lei n° 14.132/21)

Convencdo de Budapeste (Decreto Legislativo n°
27/2021

CF, art. 5°, inciso LXXIX (Emenda Constitucional

R L I5/2022)
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Paises Hacking

Reino Unido 5 anos 10 anos

Franca

EUA 10 anos
Japao
10 anos

Coreia do Sul

Brasil

Alemanha l

Negacéo
de servico

Phishing

10 anos

5 anos

20 anos

Infeccéo
com
malware

golpes

10 anos 10 anos

7 anos
3 a5 anos
20 anos

| 2 anos

10 anos
3 anos
7 anos

Sem regra Sem regra

Ter ou fornecer
hardware
(dispositivos) para

Roubo de
identidade
digital

10 anos

1 ano
10 anos

Sem previsao

1 ano

Pode extrapolar
fronteiras
nacionais?

Nao

Sem regra

Hackback e
permitido?

Nao

Sim

Em debate

Sim para casos
graves

Sim

l Sem regra
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~ Encaminhada

I Advogados-Advocacia Trabalhista
Ol4, boa tarde SR(A) Robertof "

Advocacia " |Advogados-Advocacia Trabalhista *

comunica sobre a autorizacao de pagamento do seu processo de numero:

I .2020.8.26.0606
Sobre a processo no ano de 2020 Banco_consignado

Entre em contato com meu secretario Anderson Frederico para solicitar o
recolhimento dos alvaras de liberacao .

o7 0800 2802822







Relatorie
. z

* X

*
* DPIA 3

BETE Protectlon Impact Assessmen’f




-
Slelelie . o s
* o . . o .
. 0 Ve
~ Vi e Te o’ SSNe' ®

o L

-

.'.. ° e
-.oo--...ooo.‘.

Boletim de OCOrrénC.iO’ajfj‘;:fjﬁ.f.{.{'..’..f:',{-'.‘.’.’.-'.-'_5,':‘f-ij'%'fsf-f-lf‘;f?.If?:fl:f:;z;--.;.-.-.

o oty
.....
G . -
................




Alerta de golpe!

Cuidado com mensagens encaminhadas por
meio de perfis falsos que utilizem a marca ou
nome de nosso escritério, solicitando
pagamentos ou dados bancarios.

Recomendamos que, na dlivida, ndao efetuem
pagamentos e entrem em contato com
nossos profissionais através dos canais
oficiais de comunicacao, que se encontram
disponiveis em nosso site.







The State of Ransomware 2022
(Sophos)

o 55% de 200 T N I ErYforam atacadas em 2021 (38% em 2020)

o 56% dos casos os dados foram sequestrados e criptografados

o 40% pagaram o resgate, recuperando 55% dos dados

o  US$211.790 (~ R$ 1 MM) foi a média dos resgates pagos

o 73% das empresas indicaram o backup como método mais utilizado para a restauragdo de dados

o 66% de 5,6 milEIyJCEEEN RN EIE:Eforam atacadas em 2021 (37% em 2020)
o  US$812.360 (~ R$ 4 MM) foi a média dos resgates

o  46% das empresas pagaram o resgate (26% delas possuiam backup)

o 11% pagaram, em 2021, mais de US$ 1 MM (eram 7% em 2020) L By

o  21% pagaram menos de US$ 10 K caiu (eram 34% em 2020) 4 S -

o  US% 1,4 MM para recuperagao, no tempo medio de 1 més. AR i

o  90% das empresas tiveram a capacidade de operar afetada G S '.'f‘:
O

86% das vitimas perderam negdcios e/ou receita por causa do ataque PG s F Do ny



O crime original

Achou que ia cair no seu
papinho ne

Cheio de fotos aqui no direct

Kkkk me ajuda vida

NGo queremos problemas com

ninguém

Nem eu quero

So6 quero dinheiro

Vem com 500,00 ai no pix que eu
te passo o acesso e senha tudo
certinho

E devolvo

e Topa?




A maior parte dos
ataques de
ransomware Sao
estrangeiros

O custo para se
reparar o estrago
pode ser muito
malior que o
resgate;

90% dos hackers
cumprem O acordo




A se pens

e .. O setor ¥
« E se o padk
se desting/®
grupos f
terroriste
e EE se 0s hce
Nnao cumpr:
acordo?

[EDITORES]
Marcos Zilli

Thiago Baldani

AS NOVAS

FRONTEIRAS B s

DO DIREITO
PENAL.

escritos em
homenagem a
Sylvia Steiner



Responsabilidade
dos agentes de
tratamento

e No inicio, a
doutrina
entendeu ser
subjetiva

e Porém, nos
ultimos meses,
a malor parte
entende ser o e
OBJETIVA e




O gue vem por ai

e PL da Inteligéncia Artificial
o No dia 30 de marco de 2022,

foi instalada uma comissao de
juristas, criada pelo Senado
em 17 de fevereiro. A
comissao recebeu o prazo de
120 dias para elaborar um
substitutivo para projetos de
lei que discutem Inteligéncia
Artificial.

e LGPD Penal

o Em novembro de 2020, a
Camara dos Deputados
recebeu o anteprojeto de
lei sobre o tratamento de
dados pessoais para fins de
seguranca publica, defesa
nacional e atividades de

investigacéo, a chamada Lei
Caral de Proteran de Dadnc
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Obrigado!!



