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“O fim da
privacidade”

The Economist
Maio de 1999

The Economist, maio de 2017




As ultimas 5 décadas

Elaboracao de um novo direito - o direito a
protecao de dados - acompanhado de uma
nova principiologia, conceitos, instrumentos e

técnicas para aplicacao




Privacidade

Paradigma classico:

 Direlto individual

e |solamento
e Recato
* Tranquilidade

. Sigilo




Privacidade s
novo paradigma

Paradigma classico: e Controle
Direito individual C A :
e Vigilancia
|Isolamento
Recato » Classificacao

Tranquilidade
Sigilo * Discriminacgéo




~ November 1967, 75 cents

Hantic

Bob Elliott and Ray Goulding:

The Day the Computers Got Waldon Ashenfelter

ALSO IN THIS 18SUE: John Barth, Barbara Tuchman, Arthur Schlesinger

and a lawyer's critique of

B anco d e The Na.tio Data Bank
Dados %% |
Nacional
EUA, 1967




Numero
unico de

identidade

Brasil, 1972

presentamos

0 Sr.041293007
e sua excelentissima

familia.

O Sr.041293007
se chama, na ver-
dade, Franecisco
AntOnio Mergu-
Ihéo,

E vaicontinuar
sechamando Fran-
cisco Antdnio Mer-
gulh&io. Da mesma
maneira como val
confinuar, sempre,
acompanhado do
nimero do seu
CPF.

Esse nimero
mostraqueele con-
tribui, em forma de
imposto, para o
progresso do Bra-
sil

Esse niimero ja
economizou muita
papelada e buro-
craciaemiodasastransagiescomerciais.

E evita problemas com pessoas de
nomes idénticos.

Nos paises desenvolvidos ¢ assim.

As pessoas ganham um nimero. Mas
nfio perdem o nome.

Imagine um cadastro nacional rela-
cionando todos os brasileiros e estran-
geiros residentes no Brasil,

A roisa [unecio-
nariaassim:aspes-
s0as, :0 nascerem,
ganhariam, além
de um nome, um
nimer que as a-
companharia por
toda a vida. Tor-
nande mais sim-
ples todas as ope-
racoes de que par-
licipassem na co-
letividade.

Tornando, so-
bretudo, mais co-
moda a vida des-
sas pessoas, [Um
unico niimero ser-
viria para todos os
documentos:identi-
dade, motorisia, ti-
titulo ce eleitor efe.

Ja imafinou
quanta economia de filas, vaivéns, cha-
teacdes?

Pelo CPF voeé ji tem uma leve no-
¢io das vantagens de um cadasiro na-
cional,

Os proéprios programas ce desenvol-
vimento — baseados em estatisticas e
rmjccbes — seriam exiremamente faci-
itados.

SERPRO O

Vrevnde e Maclers 4 Fanrde

Revista Veja, 13/09/1972. p.91




Autodeterminacao informativa s

Sentenca do Tribunal Constitucional
Alemao de 1983 sobre a Lei do Censo

Autodeterminacao informativa
(Informationelle Selbstbestimmung)




Da privacidade a
protecao de dados

Do segredo
ao controle




Demanda pela p—
regulacao de
dados pessoais

além de um direito individual

* Seguranca juridica
* Confianca
* Transferéncia internacional

* Interoperabilidade




National Comprehensive Data Protection/Privacy Laws and Bills 2021

David Bani - ™ Blue - Comprehensive Data Protection Law Enacted (138/118 UN/20 self gov)
ok Red - Pending Bill or Initiative to Enact Law (32/1)
August 2021

White - No current law/initiatives or no information (43 UN)




Protecao de
dados pessoais

no Brasil

Antes da LGPD




Marco
regulatorio da
Sociedade da

Informacao

Brasil

* Codigo de Defesa do

Consumidor

e | ei do Cadastro Positivo

(Lei 12.414/2011)

* |ei de acesso a informacao

(Lei 12.527/2011)

e Marco Civil da internet

(Lei 12.965/2014)



Constituicao
Federal

Titulo Il - Dos Direitos e Garantias
Fundamentais

Capitulo I - Dos Direitos e Deveres
Individuais e Coletivos

Art. 5°

X - sao inviolaveis a intimidade, a
vida privada, a honra e a imagem das
pessoas, assegurado o direito a
indenizacao pelo dano material ou
moral decorrente de sua violacao;

Xll - é inviolavel o sigilo da
correspondéncia e das
comunicacoes telegraficas, de
dados e das comunicacoes
telefdnicas, salvo,

no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei
estabelecer para fins de investigacao
criminal ou

instrucéo processual penal;



Habeas
Data

Constituicao Federal
/ Lei 9.507/97

Artigo 5°

LXXIl - conceder-se-a "habeas-
data":

a) para assegurar o
conhecimento

de informacoes relativas a
pessoa

do impetrante, constantes de
registros ou bancos de dados
de entidades governamentais
ou de carater publico;

b) para a retificacao de dados,
quando néo se prefira fazé-lo
por processo sigiloso, judicial
ou administrativo;



Direito fundamental?

e A protecao de dados pessoais, até
recentemente, ndo era tratada como um
direito fundamental
em Nosso ordenamento

« O STF, em 2020, passou a reconhecer um
direito fundamental a protecao de dados em
NOSSoO ordenamento, em decisédo acerca da
MP 954/2020.



Constituicao Federal I

Art. 5°, LXXIX - é assegurado, nos termos da lei, o direito a protecao
dos dados pessoais, inclusive nos meios digitais.




Lei Geral de Protecao
de Dados Pessoais
LGPD

Lei 13.709, de 14 de agosto de 2018




e Criar ferramentas e processos
para a protecao e controle do
Lei Geral de cidadao quanto ao uso dos seus

~ dad
Protecéo 008
de Dados * Estabelecer regras claras para

que empresas e organizacoes

O bj et i VOS usem legitimamente dados
pessoais nas suas atividades e
favorecer o livre fluxo de dados
pessoais



A Lei Geral
de Protecao
de Dados

nao

e

* Uma lei sobre sigilo € segredo
das informacdes pessoais;

* Uma lei gue meramente
restringe o acesso e o fluxo de
informacdes pessoais



A Lei Geral
de Protecao
de Dados

y 4

e

Novo pacto realizado pela
Sociedade para a garantia da
protecao e do fluxo e utilizac&o
legitima de dados pessoais



Lei 13.709/2018:

Lei Geral

de
Protecao
de Dados

- A Lei Geral de Protecao de Dados -

LGPD - é uma lei federal, de
abrangéncia nacional e de alcance
extraterritorial.

- E um marco regulatério que visa

criar regras uniformes sobre o
fluxo e a protecao de dados
pessoais no pais.

- Tem natureza multisetorial, pois

afeta todos os setores da
sociedade, incluindo o setor publico,
e transversal, vez que que incide
sobre todas as atividades
desenvolvidas por qguem trata dados
de pessoas fisicas, em todos 0s
niveis operacionais €
organizacionais.



A Lei Geral
de Protecao
de Dados

Fundamentos

A disciplina da protecao de dados pessoais
tem como fundamentos:

| - 0 respeito a privacidade;
Il - a autodeterminacao informativa;

lIl - a liberdade de expressao, de
informacao, de comunicacao € de opiniao;

IV - a inviolabilidade da intimidade, da honra
e da imagem:;

V - o0 desenvolvimento econémico e
tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e

VIl - os direitos humanos, o livre
desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas
pessoas naturais.

LGPD, Art. 2°



Quando a
LGPD se aplica

LGPD, art. 3°

* Todos os tratamentos de dados pessoais
- Em territorio nacional
- Dirigidos a pessoa no territorio nacional
- Com dados coletados em territorio nacional




Quando
a LGPD
se aplica

Art. 3° Esta Lei aplica-se a qualquer
operacao de tratamento realizada por
pessoa natural ou por pessoa juridica
de direito publico ou privado,
independentemente do meio, do pais de
sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacao de tratamento seja
realizada no territorio nacional;

Il - a atividade de tratamento tenha por
objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de
dados de individuos localizados no
territorio nacional;

lll - os dados pessoais objeto do
tratamento tenham sido coletados no
territorio nacional.



Quando a LGPD
nao se aplica
LGPD, art. .

* Tratamentos para fins
exclusivamente pessoais

* Tratamentos para fins
artisticos, jornalisticos ou
académicos

e [ratamentos em determinados
setores




Quando
a LGPD
nhao se
aplica

Art. 4° Esta Lei nao se aplica ao
tratamento de dados pessoais:

| - realizado por pessoa natural para
fins exclusivamente particulares € nao
econémicos;

Il - realizado para fins exclusivamente:
a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta
hipotese os arts. 70 e 11 desta Lei;

lll - realizado para fins exclusivos de:
a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacao e
repressao de infracoes penais;



Anteprojeto
de Lei de
protecao de
dados para
seguranca
publica e
investigacoes
criminais

STJ INSTITUCIONAL PROCESSOS JURISPRUDENCIA COMUNICAGAO  LEIS E NORMAS TRANSPA

Vocé esta em: Inicio > Comunicagdo > Noticias

Noticias

LEGISLAGCAO
05/11/2020 18:30

Comissao entrega a Camara anteprojeto sobre
tratamento de dados pessoais na area criminal

O presidente da Camara dos Deputados, Rodrigo Maia, recebeu nesta quinta-feira (5) o anteprojeto de lei
sobre o tratamento de dados pessoais para fins de seguranga publica, defesa nacional e atividades de
investigagdo. O ministro do Superior Tribunal de Justica (STJ) Nefi Cordeiro, presidente da comissdo de
juristas responsavel pela elaboragéo da proposta, esteve na solenidade de entrega.

O texto serd atribuido a relatoria de um deputado, para que comece a tramitar como projeto de lei na
Camara.

A proposta busca complementar, na drea criminal, as determinagdes contidas na Lei Geral de Protegdo de
Dados Pessoais (LGPD), que entrou em vigor em setembro deste ano. O principal objetivo é proporcionar
seguranga juridica para as investigacdes e os procedimentos criminais, sem deixar de lado a
transparéncia no uso de informagées individuais pelos 6rgdos de seguranca.

Ao longo dos trabalhos, a comisséo de juristas procurou preencher a lacuna deixada pela LGPD no campo
criminal, estabelecendo bases para o tratamento de dados - a exemplos dos dados sensiveis e sigilosos
-, 0s mecanismos de controle e as orientagGes para o compartilhamento de informagdes.



Principios

Lei 13.709, de 14 de agosto de 2018




Principios de
Protecao de Dados

LGPD, art 6°

* Boa-fe

* Finalidade

* Adequacao
* Necessidade
* Livre acesso
e Qualidade

* [ransparéncia

e Seguranca

* Prevencéao

* Nao Discriminacao

* Responsabilizacao e

prestacao de contas



Principio da
Finalidade

realizacado do tratamento para
propdésitos legitimos, especificos,
explicitos e informados ao titular,
sem possibilidade de tratamento
posterior de forma incompativel
com essas finalidades

Art. 6° |



P - o d compatibilidade do tratamento com as
rl n C I p I O a finalidades informadas ao titular, de
acordo com o contexto do tratamento

Adequacao s




Principio da
Necessidade

Minimizacao

limitacao do tratamento ao minimo
necessario para a realizacao de
suas finalidades, com abrangéncia
dos dados pertinentes,
proporcionais e nao excessivos em
relacao as finalidades do tratamento
de dados

Art. 6° 1]



garantia, aos titulares, de consulta

Pri n Cip i O do facilitada e gratuita sobre a forma e a
duracéo do tratamento, bem como sobre
Livre Acesso

a integralidade de seus dados pessoais
Art. 6° IV




garantia, aos titulares, de exatidao,
- o clareza, relevancia e atualizacao
PrlnCIPIO da dos dados, de acordo com a
necessidade e para o cumprimento

Qual idade da finalidade de seu tratamento

Art. 6° V




garantia, aos titulares, de informacoes
i r = claras, precisas e facilmente
P rl n c [ p [ o d a acessiveis sobre a realizacdo do
tratamento e 0s respectivos agentes
de tratamento, observados os

Transpa rénCia segredos comercial e industrial

Art. 6° VI




utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados

[ | y [ |
P rl n CI p I O da pessoais de acessos ndo autorizados e de

situacdes acidentais ou ilicitas de destruicéo,

Seg u ran ga perda, alterac&o, comunicacéo ou difusao

Art. 6° VI




- -y adocao de medidas para prevenir
P rl n CI p I O da a ocorréncia de danos em virtude
do tratamento de dados pessoais

Prevencao ..cw




Pri nCipiO da e Privacy by Design (PbD)
P revengéO ¢ Privacidade na concepcao




Pri NCI p IO  impossibilidade de realizacao

do tratamento para fins

da Néo :Ii)sucsrii‘r’n;;\atérios ilicitos ou
Discriminacao *®*




Principio da ~
_ demonstracao, pelo agente, da
Res ponsabi I izagao adocao de medidas eficazes e capazes

de comprovar a observancia

e Prestagéo e o cumprimento das normas de

protecédo de dados pessoais e, inclusive,

de Contas da eficacia dessas medidas

Art. 6° X
Accountability




Conceitos

Lei 13.709, de 14 de agosto de 2018




Conceitos
Fundamentais da LGPD

LGPD, art 5°

e Dado pessoal e Consentimento

* Dado pessoal sensivel * Bloqueio

* Dado anonimizado * Eliminacao

 Dado pseudonimizado® * Transferéncia internacional

* Tratamento * Uso compartilhado

e Titular * Relatério de impacto a protecao

L CertalEdar de dados pessoais

» Autoridade Nacional de Protecéao

e Operador
de Dados

* Encarregado

* Anonimizacao



Dad O informacao relacionada a pessoa natural
identificada ou identificavel;

peSSOaI Art. 59 |




Dado
pessoal

somente pessoa natural

Portanto, a LGPD protege somente dados de
pessoas naturais, cidadaos, independente da
nacionalidade.

A LGPD nao se aplica para dados de pessoas
juridicas - empresas ou organizacoes

Estas podem proteger seus proprios dados com
0 auxilio de normas sobre segredo comercial e
industrial, bancario, fiscal, propriedade
intelectual e outras.

Portanto, a LGPD foi concebida para proteger
o cidadao por meio da protecéo de seus dados
pessoais



Dado
pessoal
Sensivel

Dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a
organizacao de carater religioso,
filoso6fico ou politico, dado referente a
saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma
pessoa natural;

Art. 5° 11



dado relativo a titular que nao
D d possa ser identificado,
a O considerando a utilizacéo de meios
técnicos razoaveis e disponiveis na

a n O n i m izad O ocasiao de seu tratamento;

Art. 5, 11l




utilizacdo de meios técnicos
razoaveis e disponiveis no
momento do tratamento, por meio

- : = dos quais um dado perde a
An O n I m |Zagao possibilidade de associacao,
direta ou indireta, a um individuo;
Art. 5, XI




Algumas precaucgoes na anonimizacao e isso de
dados anonimizado s&o necessarias.

Os dados anonimizados serao considerados
como dados pessoais e, portanto, sujeitos a

Dado LGPD sempre que:

- 0 processo de anonimizag¢ao ao qual foram

a n O n i m izad O e submetidos for revertido ou quando, com

esforcos razoaveis, puder ser revertido.
an O N i m iza 50 - Se forem utilizados para a formacéo do perfil
9 comportamental de uma determinada pessoa

natural, identificada.

Art. 12, caput e § 3°




pessoa natural a quem se
referem os dados pessoais que

Titu Ia r sS40 objeto de tratamento;

Art. 5° V




Tratamento

toda operacao realizada com dados
pessoais, Como as gque se referem a
coleta, producéo, recepcao,
classificacéo, utilizacéo, acesso,
reproducédo, transmisséo, distribuicéo,
processamento, arquivamento,
armazenamento, eliminacéo, avaliagcéo
ou controle da informacé&o, modificacao,
comunicacao, transferéncia, difusédo ou
extracao;

Art. 5° X



pessoa natural ou juridica, de direito publico
ou privado, a qguem competem as decisoes

C O n t ro I ad O r referentes ao tratamento de dados pessoais;

Art. 5° VI




pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento

O pe rad O r de dados pessoais em nome do controlador;

Art. 5° VI




pessoa indicada pelo controlador e
operador para atuar como canal de
comunicacao entre o controlador, os

E n ca rreg ad O titulares dos dados e a Autoridade

Nacional de Protecdo de Dados (ANPD);
Art. 5° VIII




Autoridade
. 6rgéo da administracao publica
N aciona I d & responsavel por zelar, implementar e

fiscalizar o cumprimento desta Lei em todo

P rotegéo de Zrtte.r;iot’()glc;nacional.
Dados




