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Tema da reunido: Elaboracéo dos planos de acdo — Continuidade de Negocios

Pauta da reuniéo:
- Apresentacao do objetivo;

- Apresentacao da proposta inicial da estrutura de cada plano;

- Apresentacao de sugestdes.

Relatério da reunido:




Foi informado que o PCSTI, ja publicado, devera conter 3 planos de
acOes, objetos desta reunido. A proposta € que estes planos de acdes
sejam procedimentos que auxiliem na retomada dos servicos no caso de
incidentes.

Inicialmente foi apresentado o rascunho do Plano de Continuidade
Operacional. Daniel solicitou que os novos documentos, incluindo os
planos de acgdes, estejam atualizados com a nova diretoria, caso tenha
sido alterada. Responsabilidade: RGET

Foi informado que os planos tiveram como fonte inicial os documentos
elaborados pelo Eduardo Carvalho Pereira, da ETIR, por solicitacdo da
Comisséo Local de Resposta a Incidentes, CLRI. O documento original
abordava apenas o sistema PJe.

. Cada documento propriamente dito comeca com uma breve apresentacao
do Plano de Continuidade de Servigcos de Tl, PCSTI e os objetivos de
cada plano de acao.

a. Plano de Continuidade Operacional - PCO: Garantir a
continuidade dos servi¢os essenciais de Tl quando em decorréncia
de eventos de desastres.

b. Plano de Administracdo de Crise — PAC: Definir as atividades das
equipes envolvidas e orquestrar as acdes de contingéncia e
comunicacdo durante e apds a ocorréncia de um desastre, com
intuito de minimizar impactos até a superacao da crise.

c. Plano de Recuperacdo de Desastre — PRD: Planejar e agir para
gue, uma vez controlada a contingéncia e passada a crise, a Tl
retome seus niveis originais de operacdo no ambiente principal.

A seguir foi discutido pelo comité o conteudo especifico de cada um dos
3 planos:

Plano de Continuidade Operacional — PCO. O primeiro rascunho
apresentado sugere a elaboracao de formularios, checklists e relatorios.
Foi salientado o beneficio dos formularios para a elaboracdo dos
relatérios. A gestdo do PCO é da equipe de Operacgfes. Todas as equipes,
suas responsabilidades e integrantes estdo na secdo 3 — Papéis e
Responsabilidades.

a. A proposta inicial é elaborar os planos utlizando a tabela de
servicos do PCSTI, iniciando pelos servicos cuja criticidade foi
classificada com 1. Neste topico, o diretor Daniel solicitou para os
demais diretores a verificagdo da lista e atualizacdo caso
necessario. Responsabilidade: Todos (USPE, UDEM e UARI)

b. A sequéncia dos servigos a serem recolocados devera considerar
0s requisitos dos mesmos. Por sugestéo do Vinicius e Marcos sera
criado um anexo com 0s pré-requisitos de rede de todos os
servicos. Este anexo devera conter a infraestrutura minima para os
servigos essenciais entrarem em funcionamento.
Responsabilidade: DRED/UARI

C. Adicionalmente, consideraremos também a ordem dos servigcos a
serem colocados de acordo com seus pré-requisitos.
Responsabilidade: COGETIC, apos a elaboragcdo do Anexol (pré-
requisitos de rede) e da elaboracéo da lista de servigos , itens a e
b.



d. Foi apresentada uma lista de incidentes, possiveis causas e a
sequéncia de acdes que devem ser tomadas para cada servico
essencial. Atencéo especial deve ser dada ao passo 5 que exigira
a elaboracdo de um formulario (modelo sugerido no documento)
gue contera as funcionalidades minimas e a capacidade minima
que deverdo ser disponibilizadas no primeiro momento apds o
incidente, os requisitos, responsaveis, fornecedores e contatos se
existirem, 0 passo a passo para a disponibilizacdo do servi¢co e 0
responsavel para dar o aceite. Este formulario devera ser
preenchido pelo gestor de cada servigo (inicialmente somente os
servicos criticos). Responsabilidade: UDEM, UARI e USPE. Apos
a lista de servicos estiver finalizada.

e. Foi apresentada a secdo 3, papeéis e responsabilidades e foi
solicitado a todos que verifiguem seus integrantes, papéis de
gerente e contatos. Responsabilidade: Todos.

6. Plano de Administracédo de Crise — PAC.

a. Foi apresentado o objetivo do plano, os tipos de comunicacao:
inicial com o aviso do acontecido, comunicacdo continua com o
andamento das corregdes efetuadas e a comunicagéo final. Foi
apresentada a equipe de comunicacgao.

b. Foi perguntado se um incidente de vazamento de dados acionaria
este plano. Caso o0 vazamento de dados ocasionasse
indisponibilidade de algum servico, seria 0 caso de acionamento
deste plano. Caso contrario, devera ser tratado como incidente de
seguranca da informacao.

7. Plano de Recuperacao de Desastre - PRD. Plano para colocar o ambiente
completo ou melhor para disponibilizar todos os servicos da TI. A
sugestao é utilizar o mesmo formulario por servigo do PCO.

a. Sugestdo: comecar também com o0 anexo 1 com 0s pré-requisitos
de rede. Como este anexo deverd conter a infraestrutura para
todos os servicos entrarem em funcionamento, Daniel sugeriu
construir este anexo na contratacdo do novo datacenter. Somente
como informativo, Daniel explicou que o0 objeto da nova
contratagdo  seria  um  datacenter  modular  proéprio.
Responsabilidade: DRED/UARI

b. Os demais formularios deverdo ser alterados para atender 100%
da capacidade e funcionalidades originais. Responsabilidade:
UARI, UDEM, USPE. Apos a lista de servicos estiver finalizada.



